
- 0 -

21세기 정보기술의 발전과 
북한 정치경제의 변화 

김지영 (통일교육원)
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[국문요약] 김정은 시대 북한은 경제발
전을 위해 정보기술의 중요성을 강조하
고, 지식경제발전을 추구하고 있다.
정보화 시대에 권위주의 국가 지도자들
은 정보접근성의 확대와 통제 사이에서
선택을 요구받고 있다. 경제발전을 위해 
개발도상국들은 정보기술의 도입이 필
요하고, 정보기술의 개방성을 높이기 위
해서는 시장경쟁의 허용과 규제완화가 
필요하다. 그러나 아래로부터의 급진적
인 정치체제변화를 촉진할 수 있는 정보
기술의 잠재력 때문에, 권위주의 통치체
제는 경제효율성을 위한 개방과 정치안
정성을 위한 통제를 선택해야 한다.

본 연구는 21세기 글로벌 시대의 정보기
술 전이가 북한 정치경제에 어떤 영향을 
미치는지 고찰하고자 한다. 본 논문은 첫
째, 북한 정보기술의 발전과 경제발전의 
상관관계에 대한 선행연구 분석과 발전
국가론의 개념을 이론적으로 발전시킨
다. 둘째, 북한 정보기술 발전의 역사와 
현황에 대해서 설명한다. 셋째, 김정은 
시대 정보기술의 발전과 정치경제적인 
함의를 고찰한다.

＊주제어: 정보화, 권위주의 국가, 북한,
정보기술, 김정은 시대
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Ⅰ. 서 론

많은 전문가들은 북미관계정상화가 이루어지면 북한의 시장화와 대외경제개방으로 경제발전 가

능성이 높다고 전망한다. 전임 통일부 장관 이종석은 북한 김정은 체제의 경제성장에 대한 목표

와 가능성을 높게 잡고 있다고 전망한다.1) 그에 따르면 “(북한은) 중국, 베트남보다 더한 고도성

장 국가가 될 수 있다는 것이다. 지금 제재 때문에 1%, 2% 성장, 마이너스 성장정도지만, 제재

가 풀리면 연 15% 성장하는 경제가 될 수 있다고 보는 것이다.” 세계적인 투자자 짐 로저스 회

장 또한 북한의 광물자원에 대한 평가와 함께 경제발전 가능성을 높게 전망하고 있다. 그는 "(북

한이) 아주 흥미롭다. 김정은 북한 국무위원장이 북한을 개방하고 있다"고 밝혔다.2)

4차 산업혁명의 거센 조류가 전 지구를 덮치고 있으며, 전 세계가 4차 산업에 사활을 걸고 있

다. 1990년대와 2018년의 정보기술의 수준은 급격하게 변화하였다. 실제로 동아시아 사회주의 시

장경제 국가인 중국과 베트남은 최근 4차 산업을 경제발전에 적극 활용하고 있다. 중국은 '디지털 

강국'이라는 새로운 간판을 내걸고 첨단산업에서 미국과 세계시장에서 치열하게 경쟁하고 있다.

세계적인 컨설팅 회사 맥킨지는 최근 발표한 '중국의 디지털 경제' 보고서에 따르면 중국의 벤처

캐피털 투자 규모는 2011-13년 120억 달러에서 2014-16년 770억 달러로 6배 이상 커졌다. 전 세

계에서 차지하는 비중도 같은 기간 6%에서 19%로 불었다. 투자는 주로 핀테크-가상현실-웨어러

블-빅데어터-인공지능 등 첨단 디지털 기술에 집중됐다. '디지털 굴기'의 힘은 우선 규모에서 나

온다. 지난해 중국의 인터넷 사용자는 7억 3100만명, 휴대전화 이용자는 6억 9500만 명으로 각각 

미국-유럽연합을 합친 것보다 많다. 덕분에 중국이 전 세계 전자 상거래에서 차지하는 비중은 

2005년 1% 미만에서 지난 한해 43.4%까지 늘었다. 인터넷망을 이용한 유통회사 중국의 알리바

바는 이미 유통물량에서는 미국의 아마존을 넘어섰다. 중국 뿐 만이 아니라 베트남 또한 세계에

서 10번째로 많은 IT 엔지니어를 배출했고, IT 산업의 2015년부터 2018년까지 연평균 성장률이 

11.6%에 달하며, 외국 IT 기업들의 베트남 진출도 급격하게 늘어나고 있다.

그렇다면 4차 산업이 주류가 되어가는 이 시대에 북한은  2차 산업 중심의 중국과 베트남 초기 

개혁개방 경제발전방식을 그대로 적용할 것인가? 이런 상황에서 우리는 여전히 20세기 방식으로 

북한과 한반도의 경제성장 청사진을 그려야 하는 걸까? 과거 개발도상국의 경제개발이 그랬던 것

처럼 북한이 중국과 베트남의 경제발전방식에 근거하여 북한에 대한 전망을 하는 것이 적절한가?

중국과 베트남은 2차 산업을 주력으로 경제도약을 이루었지만, 북한은 2차 산업 뿐만이 아니라 

정보기술을 기반에 둔 4차 산업에 필요한 ‘지식경제, 정보화’를 강조하고 있다. 실제로 북한 대학

생들의 소프트웨어 코딩 실력이 전 세계를 놀라게 한 적이 있다. 2013년 인터넷 프로그램 경연대

회 ‘코드 셰프’에서 ‘코딩 황제’라는 미국 구글 팀을 제치고 우승했다. 2015년 인도에서 열린 경연

대회에서도 북한팀이 정상에 올랐다. 세계를 놀라게 한 평양코딩 천재라 불리우는 김정은의 키즈

들이다.3) 소수만이 인터넷에 접속할 수 있는 북한의 시설과 제도적 환경을 고려하면 대단한 일이

1) 이종석, "김정은 목표는 중국식 고도성장...이는 아버지의 유훈" [‘정상회담’ 전문가 인터뷰 1-①] 이종
석 전 통일부 장관이 보는 ‘김정은의 꿈’, 2018.

 http://www.ohmynews.com/NWS_Web/View/at_pg.aspx?CNTN_CD=A0002421483
2) 문재용, "北잠재력 주목…1980년대 중국 보는것 같다" 짐 로저스 "北개방정책 흥미" 10조弗 광물자원 

관심도 후끈, 2018. http://news.mk.co.kr/newsRead.php?year=2018&no=259139 

http://news.mk.co.kr/newsRead.php?year=2018&no=259139
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다. 또한 북한은 2019년 4월에 평양에서 블루체인과 암호화폐 컨퍼런스를 열기로 했다.4)이 컨퍼

런스에 참가자들은 북한 대학교와 IT기업까지 방문한다.5)

한 미래학자는 북한의 비민주적인 중앙집권체제가 가질 수 있는 정치적 효율성으로 인해 새로

운 정보기술을 전면적인 활용가능성을 높일 수 있다는 전망을 내기도 한다. 세계적인 베스트셀러

인 ‘사피엔스’와 ‘호모데우스’의 저자인 이스라엘 역사학자 유발하라리는 한국어판 서문에서 북한

의 중앙집권화된 의사결정체계가 자율교통시스템을 발전시킬 수 있는 조건이라고 제시한다.6) 북

한 사회는 아직 택시나 운수회사들이 발전하는 초기단계이고, 운전자 조합 같은 시민사회가 존재

하지 않기에 자율주행시스템을 적용하기에 훨씬 유리하다는 주장이다. 이러한 상상에서 더 나아

가 북한연구학자 민경태(2018)는 남북간의 ICT 산업은 잠재력 있는 협력이 될 수 있다고 제안한

다. 한국은 안전문제에 대한 여러 가지 규제로 인해 자율주행차의 도로 운행속도가 늦을 수밖에 

없지만, 북한은 아직 체계가 제대로 갖춰지지 않은 교통 시스템을 처음부터 자율주행차에 적합하

도록 설계할 수 있다는 것이다. 그래서 평양에 한국과 다른 국가들이 자율주행차의 운행을 테스

트할 수 있는 시범도시를 만들 수 있다는 제안이다.7)

하지만 21세기 정보기술의 발전은 북한과 같은 권위주의 국가 지도자들에게 어려운 결단을 요

구한다. 정보접근성의 강화로 인해 발생할 수 있는 경제적 효율성의 증대와 정치적 안정성 사이

의 이분법적 선택을 강요받기도 하고, 통제와 발전을 동시에 진행할 수 있는 매우 정교한 정책적

/기술적 능력을 요구받기도 한다. 개발도상국들은 경제효율성을 증대시키기 위해 정보기술의 접

근성을 높여야 하며, 정보기술의 개방성 증대를 위해 시장경쟁의 허용과 규제완화정책이 필요하

다. 많은 서구학자들은 국가는 민주적 전환을 감수하고서라도 경제발전을 위해 인터넷을 확산시

키거나, 아니면 정치안정성을 위해 강력한 통제체제를 고수해야 한다고 주장한다. 결국 정보접근

성의 “완전개방 혹은 완전통제”의 이분법적 접근을 할 수 밖에 없다고 주장한다. 결국, 서구학자

들의 이러한 주장은 인터넷 확산이 민주주의를 가져온다는 사고를 기반으로 인터넷 확산과 정보 

통제의 양립 불가능성을 가정하고 있다.

실제로 북한정치를 연구하는 몇몇의 학자들은 북한 사회에 정보기술의 개방성이 높아지면, 북

한 김정은 체제가 불안정한 정치변화에 직면할 수도 있다고 전망하기도 한다. 예를 들어 2004년 

4월 평안북도 용천역 폭파사건으로 인해 북한 전역에서 휴대전화 사용 금지와 단말기 회수 조치

가 시행된 적이 있다. 그 이유는 김정일 지도부를 겨냥한 테러에 원격조종에 무선정보통신 기술

의 결과물인 휴대전화가 활용되었기 때문이라고 밝혔다. 최근 한국문화 컨텐츠는 과거에 DVD보

다 훨씬 작아진 USB를 통해 북한에 전파된다. 한국에서 방송한 드라마가 그 다음날 북한장마당

3) 이하경, ‘코딩황제’ 구글을 혼내준 ‘김정은 키즈’의 운명“, 2018
4) 강진규,‘북한, 내년 4월 블록체인&암호화폐 컨퍼런스 개최,’ 2018
http://www.nkeconomy.com/news/articleView.html?idxno=714
5) 북한에서 열리는 블록체인과 암호화페 컨퍼런스는 마치 민경태(2018)가 ‘서울 평양 스마트시티’ 단행

본에서 제기한 2033년의 상상이 10년 앞당겨진 느낌을 같게 한다. 민경태(2018)가 작성한 이 단행본
은 비행기에서 만난 세계은행의 개발도상국 투자 담당 컨설턴트가 블록체인 개발자와 관련기관들이 
새로운 서비스 도입을 위한 테스트베도로 북한을 활용하기 위해 평양을 방문한다는 상상으로 서문을 
시작한다.

6) 유발하라리는 북한의 비민주적인 중앙집권화된 정치제도로 새로운 정보기술과 생명기술을 더욱 적용
하기 쉬울 것주장한다.   

7) 민경태, 『서울,,, 평양 스마트시티, 미래의 창 (2018)
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에서 USB에 담겨 팔리고 있다. 북한 내부의 스마트폰과 컴퓨터의 보급확대는 외부세계의 정보접

근성을 증가시키고 있다. 이러한 외부정보유입의 확대는 북한주민들의 정치적 민주주의에 대한 

요구가 확대되는 결과를 불러올 수 있다.

북한의 비핵화 이후 북한은 세계경제체제에서 대외경제활동의 확대를 위해, 인터넷의 확대보급

은 필수적이다. 이러한 변화는 북한사회에 외부세계의 정보유입 속도와 양을 급격하게 증가시킬 

것이다. 효율성의 증가로 인한 획기적인 경제발전은 북한정치의 안정성을 높일 수도 있고, 정치

적 변동성의 증대로 인한 북한 지도부의 우려로 인해 경제개혁과 대외개방의 속도가 오히려 더 

늦어질 수도 있다. 하지만 중국을 포함한 권위주의 국가들의 경우 기술적 통제를 통해 정보기술

의 발전과 정치통제를 동시에 하고 있다. 이렇듯 4차 산업의 시대 북미간의 비핵화 협상 후 정보

기술을 활용한 다양한 북한의 개혁개방 전략과 전망들이 제기되고 있다. 그럼에도 불구하고, 북

한 과학기술과 관련한 기존의 많은 선행연구들은 군사방면이나 정보기술 자체에만 초점을 맞추고 

있다. 따라서 본 논문은 다른 권위주의 국가들의 사례와 비교하여 북한의 정보기술발전과 정치경

제적인 변화를 고찰해보고자 한다.

본 연구의 목적은 21세기 글로벌 정보기술 발전이 북한정치경제에 어떤 영향을 미치는지 고찰

하는 것이다. 과연 정보기술이 북한을 어떻게 변화시킬 것인가? 중국이나 베트남보다 더 빠른 경

제개혁개방을 추진할 수 있는 도구가 될 것인가? 혹은 정보개방으로 인해 정치적 불안정성을 확

대할 것인가? 이러한 질문에 대답하기 위해 본 연구는 다음과 같은 순서로 진행될 것이다.

첫째, 북한의 정보기술과 관련한 선행연구를 먼저 분석한 후, 정보기술과 정치경제적 상관성을 

다루고 있는 적합한 이론을 제시할 것이다. 본 연구는 북한의 정보기술 발전과 정치경제적 전환

을 연구하기 위해 주요하게 문헌연구 방법론을 사용할 것이다. 우선 이론프레임을 구성하기 위해 

정보기술과 정치경제의 상관성을 설명하는 이론과 관련한 영어 및 한국어 자료를 사용할 것이다.

둘째, 김정은 시대 정보기술 발전의 역사와 현황에 대해서 알아본다. 북한관련 경제, 기술 연구

소에서 발간한 북한정보기술에 대한 연구보고서들 중심으로 북한 정보기술의 현황과 역사에 대해 

검토할 것이다. 자료들을 검토하여, 현재까지 북한정보기술의 발전에 대한 연구결과를 정리할 것

이다.

셋째, 김정은 시대 정보기술의 발전이 북한 정치경제에 어떤 함의를 가지는지 알아본다. 경제

영역은 북한 국내의 물류와 금융 활성화 및 첨단 정보산업의 잠재력에 초점을 맞출 것이다. 정보

기술의 정치적 영향력은 중국 및 베트남과 비교를 통해 북한 내 정보기술의 정치적 함의를 제시

하고자 한다.

마지막으로 본 논문은 본론의 내용을 요약하고 제시한 핵심질문에 대답한다. 본 연구논문은 향

후 통일교육원 내 “정보기술과 북한정치경제”라는 강의 커리큘럼의 자료가 될 것이며, 마지막 부

록에 이 연구를 기반으로 한 (1) 교수-학습자 교안과 (2) 참여형 수업을 위한 강의노트를 첨부하

였다.
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Ⅱ. 연구 분석틀:
발전국가론- 정보기술의 발전과 개발도상국가의 변화

1. 선행연구 분석
북한의 정보기술과 관련된 선행연구는 세 가지 분류로 나눠진다.

첫째, 북한 정보기술의 군사적 활용에 대한 연구는 북한 사이버 능력, 사이버 전쟁형태, 북한 

사이버전사에 대한 연구로 분류한다.8) 많은 연구자들은 북한의 자본과 기술이 열악하고 폐쇄적인 

체제의 한계가 있음에도 우수한 인재와 북한 당국의 집중적인 육성노력으로 인해 북한사이버 역

량의 발전가능성을 높이 평가한다.9) 권유중은 북한 사이버역량을 중국으로부터의 지원에서 분석

한다.10) 또한 김인수는 재래식 군비경쟁의 연세인 군사적 요인을 극복하기 위해 사이버역량에 더

욱 집중하고 있다는 분석을 제시하고 있다.11) 북한의 사이버 전쟁형태에 대한 연구는 심리전과 

해킹에 집중하고 있다.12) 특히 미국 소니사의 해킹사건 이후 북한 사이버군사기술에 대한 연구는 

더욱 활발해졌다.

2014년 11월 북한의 미국 소니 영화사 해킹 사건은 세 가지 의미를 가진다. 첫째, 2014년 북한

의 소니 영화사 해킹이후, 미국 오바마 행정부 인터넷 정보유입을 통한 북한체제를 변화시키겠다

는 각오를 밝혔다. 비록 사이버 공간 상의 사건이었지만 미국에 대한 북한의 직접적인 공격으로 

간주되었고, 김정은을 풍자한 영화 ‘인터뷰’를 상영하는 영화관을 폭파하겠다는 협박은 미국 사회

의 전통적인 기본 가치인 표현의 자유를 위협하는 중대한 도전이었다. 한 발 더 나아가 오바마 

대통령은 2015년 1월 유투브와의 인터뷰에서 북한이 결국은 붕괴할 것으로 내다보면서 ‘정보의 

힘’이 북한의 변화를 주도할 것이라고 강조했다. 둘째, 소니 사이버 테러를 통해 북한은 IT 기술

력을 입증하였다. 북한전문연구센터 38노스(North)는 북한의 IT기술을 활용한 사이버 공격능력에  

관한 짧은 분석 자료들을 제공했다.13) 특히 2014년 소니 사이버 테러이후 북한의 사이버 능력에 

8) 박지혜, 북한의 사이버전 정책과 사이버전사 양성에 관한 연구, 석사학위논문, 고려대학교, (2016)
9) 김우진. “현대 사이버전 양상과 사이버전 대응을 위한 국방 수행능력 향상방안 연구”중앙대학교 정보

대학원 석사학위논문, 2008.; 이용행. “한국군의 네트워크전 대응전략에 대한 고찰.” 대전대학교 대학
원 석사학위논문, 2007; 전승필. “북한 인터넷 언론에 관한 연구:  우리민족끼리 홈페이지 사례 분석
을 중심으로.” 한남대학교 사회문화과학대학원 석사학위논문, 2004.

10) 권유중. “사이버전력 평가와 대북 사이버대응체제 연구: 민관 사이버 위협정보 공유를 중심으로.” 고
려대학교 정보보호대학원 석사학위논문, 2014.

11) 김인수. “북한 사이버전 수행능력의 평가와 전망.”  통일정책연구 . 제24권 1호, 통일연구원, 2015.
12) 권혁기. “북한의 사이버심리전 위협에 대한 우리 군의 대응전략.” 상지대학교 평화안보 상담심리대

학원 석사학위논문, 2013; 이상호. “북한 사이버 심리전의 실체와 대응방향.”  한국정치외교사논총 . 
제33집 1호, 한국정치외교사학회, 2011; 정민경. “북한의 사이버공격과 대응방안에 관한에 관한 연
구: 미국의 소니 해킹사건대응조치와의 비교 분석.” 고려대학교 대학원 석사학위논문, 2016.

13) ADAM MEYERS, Negotiations With North Korea May Have Cyber Consequences MARCH 
13, 2018, https://www.38north.org/2018/03/ameyers031318/: JAMES A. LEWIS, North 
Korea and Cyber Catastrophe?Don’t Hold Your Breath, JANUARY 12, 2018, 
https://www.38north.org/2018/01/jalewis011218/: ADAM MEYERS, North Korean Cyber 
Operations: Weapons of Mass Disruption, NOVEMBER 13, 2017, 
https://www.38north.org/2017/11/ameyers111317/: EGLE MURAUSKAITE, North Korea’s 
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대해 분석한 글들이 많다. 셋째, 2017년 러시아의 새로운 인터넷 망의 북한제공에 관한 분석은 

미국의 사이버 공격에 대한 북한이 느끼는 위협에 대해 설명한다. 이 글은 북한의 사이버 공격뿐

만이 아니라, 미국의 북한에 대한 사이버 공격에 대한 보안 및 대응의 한 방법으로 기존 망의 제

공국가인 중국과 함께 러시아로부터 인터넷 망을 제공받았다고 분석한다. 정보기술을 활용한 다

양한 사이버 안보분야의 선행연구들은 남북군사발전을 위해 가치가 있지만 정보기술과 관련해서 

북한의 정치경제적인 상관관계를 제시하고 있지는 않았다.

둘째, 북한 정보기술 자체의 발전과 남북정보산업협력을 다루고 있다. 북한 정보기술 자체에 

대한 대표적인 연구학자인 이춘근과 김종선은 북한 정보기술을 포함한 과학기술의 발전 역사와 

현황에 대해 활발한 연구를 진행하였다.14) 그의 연구들은 북한 지도부의 정책 및 담론 등과 함께 

최신 정보기술을 소개하는 방식으로 북한 정보기술을 포함한 과학기술의 변화를 분석하고, 특히 

최신 정보를 바탕으로 한 김정은 시대의 북한 정보기술의 변화를 잘 설명하고 있다.

따라서 이 범주의 선행연구는 북한의 정보기술 자체에만 집중하고 있어 정치경제적 접근을 위

한 기본적인 1차 자료들로 유용하다. 하지만 북한의 정치경제적인 영향에 대한 분석은 제시하지 

않고 있다. 이석기·변학문·나혜선의 연구도 김정은 시대의 산업과 정책에 대해 지방에 따라 잘 분

석하고 있다.15) 이 연구는 김정은 시대 북한 산업정책을 김정일 시대와 함께 역사적인 비교 뿐만

이 아니라 산업별 비교를 진행하였다. 이 연구는 시장화 및 경제관리 체계를 다루는 장에서 휴대

폰이나 인트라망 같은 정보기술이 어떻게 북한의 시장화에 영향을 미쳤는지 잘 설명하고 있다.

박은진은 북한의 과학기술정책과 주요산업별 추진현황을 분석하며 북한의 IT 기술분야를 하드웨

어(정보통신 기계설비)16)와 소프트웨어(정보수집, 처리, 봉사), 연구기관의 범주로 분석하고 있

다.17) 기본적인 내용들은 다른 선행연구와 유사하지만, 구체적인 북한의 최신 정보기술 기기들을 

Cyber Capabilities: Deterrence and Stability in a Changing Strategic Environment, 
SEPTEMBER 12, 2014, https://www.38north.org/2014/09/emurauskaite091214/:  JAMES A. 
LEWIS, Speak Loudly and Carry a Small Stick: The North Korean Cyber Menace, 
SEPTEMBER 7, 2010, 
https://www.38north.org/2010/09/speak-loudly-and-carry-a-small-stick-the-north-korean-
cyber-menace/: MARTYN WILLIAMS, Russia Provides New Internet Connection to North 
Korea,  OCTOBER 1, 2017, https://www.38north.org/2017/10/mwilliams100117/

14) 이춘근, and 김계수. 북한의 국가 연구 개발 체제 와 과학 기술 인력 양성 체제. 과학 기술 정책 연
구원, 2001.이춘근. 북한의 과학 기술. Vol. 731. 한울아카데미, 2005. 이춘근, and 김종선. "북한 김
정은 시대의 과학기술정책 변화와 시사점." STEPI insight 173 (2015): 1-29. 김종선, and 이춘근. "
북한의 컴퓨터 운영체제,“붉은별” 분석 및 시사점." Issues & Policy (2010): 1-16.김종선, and 이춘
근. "통일을 대비한 북한의 IT 기술 분석 및 협력방안." STEPI Insight 142 (2014): 1-31. 

15) 이석기·변학문·나혜선 “김정은 시대 북한의 산업 및 산업정책,”산업연구원 (2018.6)
16) 김정은 시기에 2012년 <아리랑>, <삼지연>, <아침> 3가지 모델의 태블릿컴퓨터도 출시되었고, 이후 

2014년 10월 ‘푸른하늘 전자회사’를 설립하여 <푸른하늘> 브랜 드의 데스크탑, 노트북, 태블릿컴퓨터
를 생산하고, 2015년 5월 ‘평제’회 사는 제18차 평양봄철국제상품전람회에서 새로운 태블릿컴퓨터인 
<묘향>을 시판하였다. 그 외에도 <룡흥>, <노을>, <울림> 등 다양한 모델 을 출시하면서 생산 모델을 
확대하고 있다. 2011년 <류성>의 출시 이후 2013년 8월 평양 5.11공장에서 터치스크 린형 단말기 
<아리랑>을 생산했으며 이후에도 아리랑 시리즈를 계속 출 시하여 김정은으로부터 보기에 좋고 통화
와 학습에 필요한 여러 기능이 설치돼 사용하기 편리하다며 호평을 받기도 했다. 또한 <평양터치>, < 
평양 2417>, <체콤 2247> 등의 모델이 연이어 시판되고 있으며, 이러한 전자기계 및 통신기계는 평
양국제상품박람회 등의 각종 박람회에서 홍 보 및 판매되고 있다. 박은진, “북한의 과학기술정책과 
주요산업별 추진현황,” ” KDB 북한개발을 겨울호, 통권 13호 (2017). pp. 194-233.

17) 박은진, “북한의 과학기술정책과 주요산업별 추진현황,” ”  『KDB 북한개발』 겨울호, 통권 13호 
(2017). pp. 194-233.
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일목요연하게 잘 정리하고 있다.

임을출도 김정은 시대 금융활성화 정책의 특징과 전망을 제시하면서 정보기술의 경제적 효과에 

대해 잘 설명하고 있다.18) 특히 전자결제카드와 전상거래 시스템의 도입을 통해 북한이 어떻게 

국가차원에서 자금의 흐름을 투명화하고, 국가소유의 은행으로 외환을 축적하는지 잘 설명하고 

있다. 이 연구는 정부의 단순히 경제적 효율성뿐 만이 아니라 북한 내 경제흐름에 대한 통제권한

을 국가행위자가 어떻게 정보기술을 활용하여 강화하는지를 잘 보여준다. 또한 마지막에 중국과 

베트남의 사례와 비교하여 북한 금융활성화 정책과 IT 기술의 상관관계를 잘 설명하고 있다. 특

히 전자결제와 전자상거래의 활성화를 통해 국내 자금 회전 속도를 높이고 상품유통을 활발하게 

하는 북한식 금융활성화 방안에 초점을 두고 있다. 김영희(2017, 180) 또한 북한 김정은 지도부

가 경제건설에 필요한 자금수요를 위해 국내자금을 원활하게 회전시키는 방법을 사용하고 있으

며, 그 핵심방법이 정보기술을 사용한 전자결제수단과 전자상거래라고 주장한다. 이 연구는 특히 

상연, 옥류와 같은 인민봉사총국을 통한 온라인 쇼핑방식은 카드충전을 통해 금융기관에 자금을 

집중할 수 있고, 카드결제대금을 봉사기관을 통해 금융기관의 계좌에 입금함으로서 개인자금을 

산업자금으로 활용할 수 있다고 주장한다.

셋째, 발전과 통제의 개념을 통해 정보기술의 북한 내 정치경제적 영향을 분석한 연구이다. 이 

분야는 고경민이 중국, 베트남, 북한과의 비교를 통해 정보기술, 특히 인터넷의 정치경제적 영향

력을 분석하고 있다.19) 고경민의 연구는 서구 학자들의 정보기술의 도구적 인식론과 일반론적 국

가론의 관점과 국가들의 개별성을 강조하는 중국학자들의 관점을 대비하면서 발전주의 국가라는 

개념을 설명하고 있다. 이 연구들은 정치적 정당성의 명분을 이념이 아닌 경제발전으로 대체한 

중국과 베트남의 사례를 중심으로 ‘발전지향적 권위주의’라는 발전적 개념을 통해 이론적 정합성

을 제시하고 있다. 하지만 고경민은 경제요인을 정보기술의 발전을 위한 조건으로만 다루고 있

어 본 연구의 목표인 정보기술의 발전이 북한에 가지는 정치경제적 복합적 함의를 밝히기에는 한

계가 있다.

2. 분석틀: 정보기술과 발전지향적인 권위주의 국가

정보화 기술의 발달과 4차 산업시대의 도래로 새로운 시대가 다가오고 있다. 1차 산업혁명이 

증기기관을 기반한 기계화 혁명이었다면, 2차 산업혁명은 전기를 활용한 대량 생산 혁명이다. 지

구화화 더불어 시작한 3차 산업혁명은 인터넷으로 대변되는 정보화 혁명이었다. 4차 산업혁명은 

빅데이터와 인공지능을 기반으로 한 초연결·초지능 사회가 구현될 것으로 예견된다. 인공지능

(AI), 사물인터넷(IoT), 빅테이터(Big Data)는 4차 산업혁명을 이끄는 핵심 기술이다. 즉, 정보화 

기술의 발전은 방대한 데이터의 수집·분석·활용이 가능하게 만들었고, 상호 연결된 유무선 인터넷 

18) 임을출, “김정은 시대 금융활성화 정책의 특징과 전망,” 『KDB 북한개발』 가을호, 통권 12호 (2017). 
pp. 42 –73

19) 고경민. "인터넷 발전과 권위주의 체제는 양립 가능한가?." 『국제정치논총』 47.2 (2007): 29-49; 고
경민. "발전 지향적 권위주의 체제의 인터넷 발전 모델?." 『한국정치학회보』 43.2 (2009): 169-191.
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망을 통해 인공지능 컴퓨터가 스스로 학습하고 예측하여 행동하게 될 것이다. 인터넷은 개인간의 

자유로운 소통을 촉진시키고, 정보의 실시간 교환을 가능하게 한다. 따라서 조직 내에서 상호의

견을 활발하게 하며, 중앙집권적인 의사결정과정을 강화할 수도 있지만, 저항하는 수단으로 활용

될 수 있다.

빅데이터와 인공지능은 온라인 내에서 벌어지는 소통의 흐름과 대중여론과 개인경제의 흐름을 

분석할 수 있는 도구이다. 따라서 중앙집권적인 의사결정과정을 강화할 수 있는 수단으로 활용될 

가능성이 크다. 민간 행위자가 국가보다 우수한 빅데이터와 인공지능 기술을 가졌다면 국가행위

자의 중앙집권적인 통치시스템을 약화시킬 수 있다. 하지만 중국에서는 국가가 기술개발과 통제

를 주도하는 정책을 생산하고, 국유기업이 대규모자본을 동원한다. 이것이 미국이나 서방민주주

의 국가들과의 핵심적인 차이라고 할 수 있다. 미국의 빅데이터와 인공지능 기술을 선도하는 행

위자는 구글이나 페이스북과 같은 민간회사이다. 물론 미국정부가 국가안보의 이유로 그 정보들

을 요구할 수 있으며, 실제로 그런 사례가 보고되고 있다.

인터넷이라고 하는 정보기술은 양가적인 가치를 지닌다. 인터넷은 경제발전의 효과적인 도구이

자 정치체제를 위협할 수 있는 새로운 정보기술이다. 이러한 인터넷 기술의 양가성은 권위주의 

국가들의 발전과정에서 경제촉진과 정치규제의 역할과 관계가 있다.20)경제발전의 측면에서, 글로

벌 시대 인터넷을 통한 정보효율성의 확보는 대외개방경제와 내수시장경제를 활성화하는데 매우 

중요하다.

모든 국가들은 정치체제유지와 경제성장을 목표로 삼는다. 동아시아 발전국가 혹은 사회주의 

시장경제 국가들은 이러한 목표를 성공적으로 달성했다고 평가된다.21) 특히 경제발전 중에 있는 

제3세계 국가들에게 새로운 정보기술의 효율적인 활용은 이미 경제성장의 기반을 마련한 선진국

과 경쟁하기 위한 필수조건이다. 하지만 권위주의 발전국가들은 경제발전과 함께 정치체제를 안

정화하기 정보를 부분적으로 통제하고자 한다. 따라서 기존의 권위주의 발전국가들이라고 규정되

는 중국과 베트남은 경제발전을 위한 인터넷 기술의 촉진과 정치안정화를 위한 인터넷 내 정보의 

20) 고경민, “‘독재자의 딜레마’인가 권위주의적‘사이버체제’인가? 비민주주의 체제에서 인터넷의 정치적 
영향과 통제 메커니즘.”『국제지역연구』, 2008 제12권 3호, 31-56.

21)고경민. "발전 지향적 권위주의 체제의 인터넷 발전 모델?."『 한국정치학회보』 43.2 (2009), p.172. 

그림 1 산업혁명의 변화 단계와 4차 산업혁명, 자료: 안종배 (2017, 22).
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선별적 통제를 유지하고자 한다.

케드쯔(Kedzie)는 권위주의 국가의 지도자들은 경제발전을 위한 정보기술개발과 정치안정화를 

위한 정보통제 중 하나를 선택해야 한다고 주장한다.22) 케드쯔는 양자택일식의 어려운 선택을 

“독재자의 딜레마”로 규정한다. 이 개념의 핵심 논지는 다음과 같다. 개발도상국들은 경제발전의 

도약을 위해 인터넷을 포함한 정보기술을 발전시켜야 한다. 인터넷 기술의 발전을 위해서는 시장

경쟁과 규제완화가 필수적이다. 그러나 권위주의 국가들은 인터넷의 양가적 성격 때문에 정보의 

확산과 통제를 동시에 할 수 없다고 주장한다. 따라서 국가는 정보기술발전을 위해 체제전환을 

하거나, 강력한 정보 통제체제를 유지하면서 정보기술의 발전을 포기해야 한다.

1990년대 말에 이러한 ‘독재자의 딜레마’는 미국의 정치인과 정부 관료, 기업인, 언론인들 사이

에 주류담론이 된다.23) 하치기안(Hachigian)은 시민들이 민주적 의식이나 체제에 대한 불만이 

있을 때 정치경제적 위기가 발생했을 때 인터넷이 그들의 정치투쟁의 장이자 도구가 될 수 있다

고 지적한다.24) 이러한 인식은 더 나아가 미국의 제3세계에 대한 대외수출통제 정책에까지 영향

을 미치고 있다. 예를 들어 미국은 적극적인 정보기술 이전을 통해 적성국가의 민주화를 촉진하

는 정책을 채택하고 있다.25)

다른 학자들은 권위주의 국가에서 시민사회의 형성과 발전 과정에서 인터넷의 영향력은 상당히 

제한적이라고 주장한다.26) 케드쯔의 이론은 기술 그 자체만으로 민주화의 압력을 만들어낼 수 있

다는 기술결정론이라고 비판받는다.27) 국가별 특수성을 고려하지 못한다는 것이다. 왜냐하면 개

발도상국들은 각 국가마다 정보기술 발전 과정에서 그들만의 개별성을 갖기 때문이다.28) 동아시

아 발전국가들은 실제로 정보기술의 개방성을 유지하되 정치적 민주주의 흐름을 철저하게 차단한

다. 이들 국가들은 정보기술의 경제적 활용을 통해 효율성을 극대화 시키면서도 정치적 통제를 

유지하고 있다.29)

국가의 전략적 역할이 발전국가론에서는 매우 중요하게 고려된다. 산업화․현대화의 과정을 지

22) Kedzie, Christopher R. 1997. Communication and Democracy: Coincident Revolutions and 
the Emergent Dictator’s Dilemma. Santa Monica, CA: RAND.

23) Kalathil, Shanthi & Taylor C. Boas. 2003. Open Networks, Closed Regimes: The Impact of 
the Internet on Authoritarian Rule. Washington, D.C.: Carnegie Endowment for 
International Peace.

24) Hachigian, Nina. "China's cyber-strategy." Foreign Affairs (2001): 118-133.
25) Boas, Taylor C. 2000. “The Dictator’s Dilemma? The Internet and U.S. Policy toward 

Cuba.”The Washington Quarterly 23, No. 3(Summer), 57-67: Kluver, Randolph. 2005“. US 
and Chinese Policy Expectations of the Internet.”China Information 14,No. 2, 299-324.

26) Rodan, Gary. 1997“. The Internet and Political Control in Singapore,”Political Science 
Quarterly, Vol.113, No. 1, 63-89; Shie, Tamara Renee. 2004“. The Tangled Web: Does the 
Internet Offer Promise or Peril for the Chinese Communist Party?”Journal of 
Contemporary China 13, No. 40(August), 523-540.

27) Kalathil, Shanthi & Taylor C. Boas. 2003. Open Networks, Closed Regimes: The Impact of 
the Internet on Authoritarian Rule. Washington, D.C.: Carnegie Endowment for 
International Peace; Castells, Manuel. 2001. The Internet Galaxy: Reflections on the 
Internet, Business, and Society. New York: Oxford University Press.

28) Madon, Shirin. 2000. “The Internet and Socio-economic Development: Exploring the 
Interaction.”Information Technology & People 13, No. 2, 85-101.

29) 고경민. "발전 지향적 권위주의 체제의 인터넷 발전 모델?."『 한국정치학회보』 43.2 (2009): p. 172.
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도하는 발전국가의 국가-사회관계, 정치적 의제, 정치적․제도적 구조 등에서 여러 가지 유사점

을 파악할 수 있다.30) 첫째, 발전국가의 지배세력은 기술격차 완화, 민생경제의 향상, 국가 현대

화 같은 국가발전담론을 의제화해서 자신들의 정치적 정당성을 찾는다. 둘째, 발전국가는 유능하

고 권위적인 국가 행정체제를 구축하고 있다. 또한 발전국가의 정책결정자들은 기술이나 관리 역

량에 기반하여 경제사회적 발전을 지도한다. 셋째, 발전국가에서는 시민사회가 매우 약한 정치적 

권리를 가진다. 이것은 국가 이익을 우선하는 정책 추진을 위해 다양한 사회단체나 개인들의 요

구를 통제하기 때문이다.

레프트위치(Leftwich)는 국가 간의 경제발전의 결과 차이는 국가의 성격이 발전주의적인지에 

달려있다고 주장한다.31) 그는 체제 유형이나 정치적 거버넌스 양식보다 국가성젹이 발전주의를 

지향하는지가 더 중요하다고 주장한다. 발전을 위해 민주화가 필요하다는 명제는 정치학 연구에

서 1980년대 말 이후 널리 확산된 서구적 패러다임이다. 그러나 민주화를 더 이상 중요한 지표로 

규정하지 않는 발전국가론은 이러한 서구적 패러다임에 도전하는 이념이다. 이와 같은 발전국가 

개념을 통해서 보면, 경제발전과 민주주의의 관계는 서구적 패러다임에 의해 결정되기보다 국가

가 어떤 역할을 수행하는가에 달려 있다고 할 수 있다.

더 나아가 화이트(White)는 사회주의 발전국가를 세 가지 특수한 유형으로 설명한다.32) 중국

과 북한은 성숙한 사회주의 발전국가이며, 니카라구아, 앙골라, 모잠비크는 원시 산업적 사회주의 

발전국가로 규정한다. 쿠바와 베트남은 성숙한 사회주의와 원시 산업적 사회주의의 가운데 위치

시킨다.33) 국가의 개별성이 중요하다고 주장하는 발전국가론의 이론가인 White는 사회주의 발전

국가를 다시 일반화시키는 오류를 낫는다. 북한과 중국이 국가발전담론의 사용, 국가 행정체계의 

유능함, 시민사회 권력의 미약함이라는 공통점을 갖지만, 실제로 북한의 선군정치나 핵무력강국

30) Howell, Jude. 2006“. Reflections on the Chinese State.”Development and Change 37, No. 
273-297.

31) Leftwich, Adrian. 1996. “Two Cheers for Democracy? Democracy and the Developmental 
State.”In Adrian Leftwich, ed. Democracy and Development,  Cambridge: Polity Press. 
p.268

32) White, Gordon. 1984. “Developmental States and Socialist Industrialisation in the Third 
World.”Journal of Development Studies 21, No. 1, 97-120.

33) White, Gordon. 1984. “Developmental States and Socialist Industrialisation in the Third 
World.”Journal of Development Studies 21, No. 1, pp.111-114

구 분 민주전환론 발전국가론

정보기술의
개념

정보기술 발전의 보편성 강조 정보기술 발전의 국가 개별성 강조

핵심주체 국가, 시민사회, 개인, 기업 국가

경제효율과
정치안정

이분법적 선택필요 

개방으로 인한 경제효율성 강화

정보통제를 통한 정치안정

통제와 발전을 동시 선택가능

정치 안정을 위해 정보를 선택적 통제

경제 효율성 강화를 위해 정보의 부분적 개방

표 1 정보기술 발전에 따른 정치경제적 영향의 이론적 개념 (자료: 고경민(2009)의 발전국가론에 민주전
환론 개념을 대칭시키는 방식으로 저자가 작성)
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의 군사적 담론의 차별성이나, 국가행정체계의 유능함의 관점에서 세계 제2의 경제대국인 중국과 

북한의  같은 척도로 보는 것이 합리적인 판단이라고 주장하기 어렵다.

고경민은 기존 발전국가의 개념을 바탕으로 좀 더 발전시킨다. 그는 핵심개념인 ‘발전지향적 권

위주의’ 체계를 다음과 같이 두 가지 특징으로 정의하였다.34) 첫째, 국가 집권세력의 권위와 정

당성의 핵심요인을 이념이 아닌 경제성장으로 대체하였다. 둘째, 시민사회의 요구를 통제하면서 

정치체제의 변화 없이 개혁․개방을 통해 국가기 주도적으로 경제성장을 추진한다. 고경민에 따

르면 발전지향적 권위주의 국가는 직간접적으로 정보개방화에 대한 통제와 개입의 범위와 속도 

등을 조율하는 비서구적 경제발전 방식을 모색한다. 그리고 세계경제질서에 편입하기 위해 적극

적으로 경제자유화와 대외개방을 추진한다.

발전지향적 권위주의 국가들은 ‘통제 하의 발전을 국가발전전략의 주요목표로 채택한다.35)

이 국가들은 어떻게 하면 인터넷을 적절하게 관리․통제하면서 경제발전의 효과적인 수단으로 활

용할 것인가에 공통된 관심을 갖는다. 이 국가들의 인터넷의통제 하의 발전전략은 정보 통제

에 대한 역사적․정치적 유산을 갖고 있다. 그리고 체제안정을 위해 자유로운 정보의 흐름과 여

론 형성을 차단할 필요가 있는 국가의 인터넷 발전 양식이라고 할 수 있다.36)

앞서 언급했듯이 특히 이 국가들은 경제성장에 대한 의지가 강하고, 정보기술이 경제성장의 핵

심 도구라고 인식한다. 동시에 경제성장은 국가의 통제역량을 강화할 수 있는 정보기술력의 기반

이 된다. 따라서 정보기술을 활용해서 북한 당국은 경제발전을 가속화할 수 있으며, 성장한 경제

력을 기반으로 북한 당국은 정보통제기술역량을 강화하게 될 것이다. 하지만 북한 당국이 원하는 

목표를 실현하기 위해선 북한경제개발의 속도가 정치적 변동성을 증대시킬 수 있는 외부정보 개

방성의 속도보다는 우월해야 한다. 그렇지 않을 경우, 북한 당국은 경제발전보다 정치 불안상황

에 먼저 직면하게 될 가능성도 있다.

권위주의 국가들이 인터넷 확대 등의 정보개방성의 증가로 인해 정치안정성을 유지하기 위한 

방식은 두 가지이다. 즉 인터넷의 이용을 통제하거나, 인터넷에 대한 접근 자체를 제한하는 방식

이다. 북한처럼 대중들이 인터넷에 접근하는 것을 제한하면 인터넷으로 인한 정치적 영향력을 을

근본적으로 차단할 수 있다. 하지만 선별적으로 인터넷에 접속할 수 있게 허용하거나, 인터넷 보

급을 의도적으로 늦추기도 한다. 그리고 레식(Lessig)에 의하면 인터넷 이용(usage)을 통제하는 

방식에는 제시한 4가지 요소가 있다: 법률(law), 사회규범(social norms), 시장(market), 그리

고 아키텍쳐(architecture).37)

경제효율과 정치안정 사이에서 ‘독재자의 딜레마’로 고민하는 국가들은 대중들이 인터넷에 접근

하는 것을 제한하는 방식으로 인터넷의 정치적 영향을 약화시키거나 차단하는 경향을 보인다. 특

히 ‘사이버체제론’의 관점에 동의하는 국가들은 대중들의 일반적인 인터넷 접근을 허용한다. 그리

고 동시에 각종 통제 메커니즘을 통해 인터넷 이용을 감시·검열하는 경향을 보인다. 따라서 대중

들에 대한 인터넷의 정치적 영향력이 통제 가능한 것인지에 대한 낙관론과 회의론을 대표하는 이

34) 고경민. "발전 지향적 권위주의 체제의 인터넷 발전 모델?."『한국정치학회보』 43.2 (2009): 169-191.
35) 고경민. "발전 지향적 권위주의 체제의 인터넷 발전 모델?."『 한국정치학회보』 43.2 (2009): 

169-191.
36) 고경민. "발전 지향적 권위주의 체제의 인터넷 발전 모델?."『 한국정치학회보』 43.2 (2009): 

169-191.
37) Lessig, Lawrence. 2006. Code Version 2.0, New York: Basic Books. p. 123
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들 두 시각은 매우 중요한 시사점을 던져준다. 즉, 이 두 개의 인식론적 태도는 각 국가들이 인

터넷을 어떻게 인식하고, 또 그로 인한 정보기술의 정치적 영향을 어떻게 관리할 것인가를 이해

할 수 있게 해주는 중요한 판단의 근거가 될 수 있다.

Ⅲ. 북한 정보기술 발전의 역사와 현황

1. 북한 정보기술 발전의 역사38)
북한은 1960년대 말까지 체신기술연구소 설립, 전후 복구 사업을 통한 통신사업 정상화, 반도

체 등 각종 전자부품 개발도 추진하였다. 1969년 4월에는 제1세대 컴퓨터인 ‘전진-5500’을 개발하

였다. 1970년-1980년까지 북한은 기계공업의 자동화를 추진하였고, 이 과정에서 정보기술도 함께 

발전하였다. 이 시기 모든 공업부문에서 종합적 기계화 및 자동화를 실현하였고, 전자관 및 반도

체 생산 확대 등을 추진하였다. 특히 1973년에는 김일성이 당중앙위원회 정치위원회에서 구체적

으로 인민경제 자동화와 전자공학에 대한 연구 강화를 지시한다. 이러한 노력으로 인해 1970년대 

말에 북한의 제2세대 컴퓨터인 ‘용남산 1호’와 1982년에 일본 부품을 기반으로 한 ‘봉화4-1’이라는 

컴퓨터(8비트)를 생산하였다.

1980년대 후반부터 1990년대 후반까지 북한은 제3차 7개년계획(1987-1993)에 맞춰 컴퓨터화,

로봇화, 생산공정의 자동화, 기계화 등을 실현하기 위해 정보기술을 사업을 추진하였다. 이 과정

38) 이 부분은 김종선&이춘근 (2015) 논문을 참고하여 정리하였다. 

구 분 제도 및 기관 발전 최신 정보기술 생산품 국가 지시사항 및 계획

1950-60년
대 말

-체신기술연구소

(남한보다 20여년 빠른 정

보화 기관설립)

-제1세대 컴퓨터인 ‘전진

-5500’

-반도체 등 각종 전자부품

-1953년 당중앙위원회 제6차 

전원회의 통신사업 정상화 지시

1970-80년
대 후반

-전자공학연구소(1973)

-과학원 독립(1982)

-제2세대 컴퓨터 ‘용남산1호’

-‘봉화4-1’ 8비트 컴퓨터 조립

생산

-1970년 11월 2일 김일성 지

시한 3대 기술혁명

-1973년 당중앙위원회 전자

공학과 인민경제 자동화에 대한 

연구강화

1980
후반-1990
년대 후반

-전자자동화공업위원회

-과학원 산하 전자자동화과

학분원 설립

-조선콤퓨터센터과

-평양정보센터 설립

-16M, 64M D램 개발

- 바둑프로그램 ‘은별’개발

(3회 연속 세계우승)

-제3차 7개년 계획

(1987-1993)

1990년-20
15년

-금성 제1, 2 고등중학교 

등에 전문컴퓨터 수재양성 기

지

-정보과학기술연구소

-광케이블 설치

-태블릿 컴퓨터(아침, 아리

랑)

-붉은별 (리눅스기반 운영체

제)

-4차에 걸친 과학기술발전 5

개년 계획

표 2 북한 정보기술의 발전역사 (자료: 김종선·이춘근(2015) 논문을 참조하여 저자 작성)
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에서 고성능 컴퓨터 개발 및 응용이 강조되었고, 2000년까지 전국 전산망 구축 및 경제 계획의 

종합적 전산화 등 첨단 전자공업 육성을 시도하였다. 컴퓨터와 관련하여 16 메가와 64 메가 디램 

반도체 개발 및 32비트급 극소형 부부품의 국산화를 80% 달성하였다. 1992년 5월에는 유엔투자

개발기구에서 240만 달러를 32비트 컴퓨터 2만대 분을 생산하기 위해서 지원받는다. 소프트웨어 

개발은 1990년 조선콤퓨터센터와 평양정보센터를 중심으로 추진되기 시작하였다. 1990년대 후반 

조선콤퓨터센터에서 개발한 바둑프로그램은 ‘은별’은 3년 연속 세계우승을 하였다. 하지만 1990년

대 지원 국가들이었던 구사회주의권의 붕괴와 자연재해로 인한 경제적 어려움으로 인해 자동화 

및 하드웨어 사업은 중단되거나 퇴보했고, 소프트웨어 산업은 유지되었다.

1990년대 후반부터 2015년까지 북한은 정보기술 분야를 지속적으로 강조하였다. 예를 들어 북

한은 고성능 컴퓨터와 집적회로, 첨단 자동화요소, 응용 프로그램 개발을 지속적으로 강조하였으

며, 전국적인 광케이블망을 기반으로 한 인트라넷과 이동통신을 도입하였다. 주목할 점은 이 시

기 북한은 정보기술 우수 인재를 육성하기 위해 금성 제1, 2고등중학교 등에 전문 컴퓨터 수재 

양성기지를 설치했으며, 이 학교들은 다른 학교에 비해 컴퓨터 교육을 더욱 확대하였다. 2012년

에는 국가과학원의 컴퓨터연구소를 정보과학기술연구소로 개편하였고, 정보기술이 집약된 태블렛 

기기들도 생산 판매되기 시작하였다. 북한 컴퓨터 운영체제는 리눅스를 기반으로 한 ‘붉은별’이 

2000년대 중후반부터 개발되었고, 2013년 ‘붉은별 3.0’까지 출시되었다. 운영체제를 개발하는 과

정에서 북한은 다양한 프로그램 개발 및 응용 능력까지 독자적으로 발전키시고 있다.

북한은 정보통신의 산업적 기능을 고려하여 내부용 인트라넷은 활성화시키고 있다. 2000년대 

중·후반부터 북한 당국은 태국의 록슬리 퍼시픽 회사와 합작하여 광케이블을 나선-선봉 지역에서 

생산하고 있다. 또한 전국 단위 광통신망을 구축하고자 노력해왔다.39) 하지만, 북한의 정보통신

은 유선통신부문의 경우 2010년을 기준으로 100인당 회선수가 한국의 약 1/12에 불과하다. 이집

트의 오라스콤과 합작하여 서비스를 제공하고 있는 무선통신의 경우 2015년 말을 기준으로 가입

률이 약 12.88%대이다. 많은 전문가들은 최근 북한 경제사회변화양상 등을 고려하면 실질 가입

률은 더 많을 것으로 예측한다.40)그리고 북한 이동통신 가입자 수는 김정은 시기 이 후 급증하였

다. 그림 2를 보면 2011년 89만여 명이었던 가입자 수가 2017년엔 377만여 명으로 증가한다. 이

렇게 급증한 이동통신 가입자 수는 북한의 상품물류와 국내 자금 흐름 활성화로 연결된다.

북한 소프트웨어 개발 인력은 전체적으로 인건비가 저렴하고, 기술 수준도 높아 해외 기업들의 

39) 김종선·이춘근, “경제 재건을 위한 북한의 과학기술 정보화 정책과 협력 방안,” 『동향과 이슈』, 과학
기술정책연구원, 32, (2017). p.6

40) 김봉식, ‘북한 유무선 통신서비스 현황 및 시사점, 『정보통신방송정책』, 제29권 10호 통권 647호, 
2017. 06. p.13

표 3 북한 이동통신 가입자 수 (단위: 명) (자료: We are social, Digital in 2017; Global overview, 
2017. KT 북한통신과 남북통신 사업경과 2016년 참조)
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다양한 프로그램 개발에 동원되고 있다. 북한의 소프트웨어 개발은 정보화 기반을 보유하고 있으

며, 중앙과학기술통보사를 통해서 과학기술정보 검색체제(광명), 홈페이지 전문검색체계(위성)이 

주요 대학으로 확대되었다. 그리고 원격 화상교육, 원격 진료 서비스 등을 개발하고 있으며, 스마

트폰을 활용한 물건구매 사이트들이 활발해지고 있다. 하지만 인터넷의 폐쇄적인 운영과 중앙정

부 중심의 정보제공 시스템은 북한 소프트웨어 산업발전의 도약을 막고 있다.

북한의 정보기술 산업 발전 과정은 다음과 같은 특징을 보여준다.41)

첫째, 현재 중요 산업으로 자리잡은 정보기술 산업은 북한 정권 초기 자립적 민족경제 건설 수

단에서 출발했다. 예를 들어 북한은 자동공정제어(CNC)나 IT 기술 모두 북한 초기 중공업 육성 

목표의 수단으로 출발했다. 하지만 1990년대 후반에는 소프트웨어 분야를 독자 산업으로 발전시

켰고, 최근에는 수출 산업을 장려하기 위해 조선콤퓨터 센터를 해체하여 개별 독립 채산제로 개

편하였다.

둘째, 사회주의 체제 특성인 과도한 중앙집권식 정부주도로 인해 IT 기술발전의 속도가 느리다.

남한보다 20년이나 앞서 정보기술의 초기단계 발전을 시도하였지만, 국제사회와 정보 및 기술교

류가 매우 부족한 현실이다. 예를 들어 북한 정부 관리 하의 인트라넷 속에서 통제된 정보를 기

반으로 정보기술을 발전시키고 있다. 대표적인 사례로 북한의 대표적인 운영체제인 ‘붉은별’은 정

부가 해외에서 만들어진 바이러스에 대응하고 있어 백신프로그램의 능동적인 대처를 어렵게 하고 

있다.

셋째, 1990년대 경제난으로 인해 소프트웨어의 발전만 지속하여, 하드웨어와 소프트웨어 산업

간의 불균형이 생겨났다. 1990년대 고난의 행군 시기 경제난으로 인한 해외설비 도입이 어려워 

지속적인 하드웨어 분야의 생산이 불가능했다. 물론 최근 이 문제를 해결하기 위해 CNC화 개발

에 노력하고 있지만, 소프트웨어 분야에서는 리눅스 분야에서 자체 개발능력을 가지고 있으며,

태블렛 컴퓨터의 후속모델을 위한 안드로이드 버전도 안정적으로 관리되고 있다.

넷째, 우수한 정보기술 산업 인력을 보유하고 있다. 국제사회에서 북한 IT 기술 인재들의 학습

력과 전문성은 일정부문 인정받고 있다. 또한 북한 내 화상교육 및 원격진료 등 다양한 서비스를 

41) 김종선·이춘근, 김종선, 이춘근 북한의 IT 산업의 개발 역사와 시사점. 『과학기술정책』,  (2015): 
25(8), 24-33.

정보기술의 

중요산업화

정권초기 중공업 강화를 위해 시작

-> 현재 중요 산업으로 자리 잡음

정부주도로 인한 

비효율성
과도한 중앙집권식 정부주도로 인해 IT 기술발전의 속도가 느림

IT 산업분야 

불균형

1990년대 경제난으로 인해 소프트웨어의 발전만 지속하여, 하드웨

어와 소프트웨어 산업간의 불균형

우수한 정보기술 

인재풀
인터넷 개방 시 우수한 정보기술 산업 인재들의 발전가능성

표 4 북한의 정보기술 산업 발전 과정의 4가지 특징 (자료: 김종선·이춘근(2015) 자료를 토대로 저자 작
성)
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인트라넷 망에서 구현하고 있다. 따라서 향후 인터넷의 확대를 통한 개방성이 증가하면, 북한은 

IT 산업의 발전가능성이 충분한 것으로 보인다. 실제로 2016년 대북제재가 강화될 때, 1500명의 

북한 정보기술 전문가들이 북·중 접경도시인 중국의 단둥, 선양, 옌지 일대와 러시아, 유럽, 아프

리카까지 진출한 것으로 알려졌다.42)·

2. 김정은 시대 북한 정보기술의 발전 현황
북한 김정은 지도체제는 정보기술의 핵심인 ‘지식’을 강조하고 있다. 북한 당국은 2016년 조선

노동당 제7차 중앙위원회 사업총화보고에서 스스로를 ‘사회주의 경제강국’으로 규정하면서 과학기

술 및 첨단기술과 함께 “지식경제강국”을 강조하였다.43) 또한 지식경제시대의 노동자가 추구해야

할 인간형으로 “기술형 인간”과 “지식형 인간”을 제시하고 있다.44) 김정은 위원장은 2016년 과학

기술전당을 처음으로 방문했다.45) 과학기술전당은 북한에서 전자정보를 제공하는 기지이며, 과학

기술 정보화 정책의 상징적인 장소이다. 국제적인 대북제재로 인해 북한 당국은 경제성장의 동력 

확보와 효율성을 높이기 위해 정보기술의 발전이 필요하다.

북한 김정은 체제는 경제의 정보화를 강조하고 있다.46) 북한 지도부는 1978년 ‘인민경제발전 

제2차 7개년 계획’(1978-1984)과 함께 “경제의 주체화, 현대화, 과학화”를 경제의 기본과업이자 

핵심 구호로 삼아왔다. 김정은 시대 2016년 제7차 당대회에서 ‘정보화’를 추가하여 “경제의 주체

화, 현대화, 정보화, 과학화”로 바꾸었다. 이러한 정보화의 목표는 궁극적으로 자동화의 지속적 

확대와 통합생산체계 향상을 통한 ‘생산의 무기화’ 실현이다.47) 정보화를 촉진시키기 위해 본보기 

공장을 지정하고, 10대 최우수 정보기술 기업, 10대 최우수 정보기술 제품, 정보화 모범단위들을 

선정하여 시상하였다.48) 2017년 정보화의 본보기 공장에 선정된 기업이나 단위 중에는 리눅스 기

반의 운영체계를 개발하는 김책공대 붉은별연구소와 태블렛 컴퓨터를 생산하는 아침콤퓨터합영회

사도 선정되었다. 2016-7년 선정된 정보화 모범단위는 원산과 평양을 지역기반으로 삼은 단위가 

대부분이었다.

따라서 대표적인 정보기술은 기업과 단위는 여전히 평양과 원산 등에 모여있고, 전국 단위의 

정보기술 산업단위는 여전히 부족해 보인다. 또한 김정은 위원장은 첨단분야의 세계화를 실현하

자고 역설하였다. 2016년 5월 개최된 제7차 당 대회 사업총화보고에서 김정은 위원장은 ‘과학기

42) 북한 정보기술 전문가의 해외취업은 2010년 인도에 체류하던 북한 연구생이 앱을 개발해 고수익을 
낸 것을 계기로 본격화됐다고 보고된다. 북한에서 군수공업부, 문화교류국 등 유관기관과 총정치국, 
39호실 등 권력 기관들이 경쟁적으로 IT인력 양성과 송출에 뛰어들고 있다. “北, IT인력 1500명 해
외 보내 年4000만달러 벌어”김도형-박훈상 기자

http://news.donga.com/NewsStand/3/all/20160825/79959066/1
43) “우리가 건설하는 경제강국은......첨단기술이 경제성장에서 주도적 역할을 하는 자립경제강국, 지식

경제강국이 바로 사회주의 경제강국입니다.” 조선노동당 제7차 대회 중앙위원회 사업총화보고서, 
2016. p.45

44) “지식경제시대인 지금은 과학자, 기술들은 말할 것도 없고 로동자들도 현대과학기술을 소유한 기술
형의 인간, 지식형의 인간이 되어야 합니다.” 학습제강, 우리당의 전민과학기술인재화 구호를 높이 들
고 나갈데 대하여, p.5

45) 김종선·이춘근, “경제 재건을 위한 북한의 과학기술 정보화 정책과 협력 방안,” 『동향과 이슈』, 과학
기술정책연구원, 32, (2017).

46)  이석기·변학문·나혜선 “김정은 시대 북한의 산업 및 산업정책,”산업연구원 (2018.6), p.86
47) 민주조선, 2014.7.15.
48) 노동신문, 2016.5. 8 
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술강국은 나라의 전반적인 과학기술이 세계 첨단 수준에 올라선 나라, 과학기술의 주도적 역할에 

의하여 경제와 국방, 문화를 비롯한 모든 부문이 급속히 발전하는 나라’라고 규정하였다. 동시에 

‘에너지문제 해결, 공업 의 주체화 및 현대화, 먹는 문제 해결, 첨단기술 비중제고, 기초과학의 

중요성’을 강조하며, 정보기술(IT)ㆍ나노기술(NT)ㆍ생물공학(BT)ㆍ핵 기술 등 첨단 분야를 포함

하는 모든 분야에서 세계적인 성과를 내는 국가가 되어야 한다고 역설한다.

김정은 시대 인재상과 교육방식도 정보화의 방향으로 변화하고 있다. ‘교육의 정보화’라는 구호 

하에 컴퓨터를 갖추어 교실 및 강의실을 현대화하고, 모든 학교에 전자도서관 설치 민 국가 전산

망 연결, 교과서와 강의안의 전자화, 원격강의와 원격시험, 원격교육 대학 확대 등 교육환경 개선

에 나서고 있다.49)또한 북한 김정은 체제는 ‘새 세기 인재’의 유형으로 ‘창조형’, ‘실천형’ 인재를 

강조한다(조정아, 2015). 북한은 2000년대부터 ‘정보산업시대’에 맞게 사고력과 창조력이 높은 인

재를 양성해야 한다고 강조했다. 최근 김정은 북한 지도부는 ‘지식경제시대’라는 시대 정의와 함

께 창조적 능력, 자기주도학습능력, 지식활용능력 등을 강조한다 (조정아, 2015). 이러한 ‘지식경

제시대’, ‘정보산업시대’라는 개념은 실제 교육 현장에서 정보화로 연결된다. 실제로 교수매체의 

멀티미디어화, 컴퓨터와 인터넷 기반교육의 발전, 학습환경 및 교수방식 설계 중시, 교육에서 인

공지능 응용 연구 심화, 교육기수 응용방식의 다양화 등 교육영역에서 정보기술과 관련한 변화가 

일어나고 있다.

김정은 시대 원격교육대학의 전국적인 확산을 시도하고 있다 (이석기·변학문·나혜선, 2018;81).

원격교육대학은 2010년 김책공대에서 시작했다. 하지만 김정은 위원장이 집권하고 난 후, 김일성

종합대학, 함흥화하공업종합대학, 청진광산금속대학 등 수십 개 대학으로 확산되었다,50) 또한 

2017년에도 19개 학과가 원격교육을 도입함으로서 강서약수공장, 락랑영예군인수지 일용품공장 

등 수강 가능한 사업장이 늘어났고, 과학기술보급실에 설치한 원격교육을 노동자, 농민들이 수강

할 수 있게 되었다. 또한 신발공장의 본보기로 평가받는 원산구도공장은 2015년 김책공대와 한덕

수평양경공업종합대학의 원격교육대학에 100여 명의 종업원이 입학하기도 하였다.51)

김정은 시대 북한 지도부는 첨단분야 연구도 지속적으로 진행하고 있다. 휴대전화 보급자 수의 

확대, 전자카드, 전자상거래는 상용화는 북한 현실경제에 밀접하게 영향을 미치고 있다. 하지만 

첨단기술의 발전은 대외개방을 통해 국제사회와 교류를 통해 좀 더 빠른 속도로 발전할 수 있는 

경제영역이다. 그럼에도 불구하고 인공지능과 빅데이터 등의 첨단산업은 상업화하기엔 장기적인 

대규모 투자가 지속적으로 필요하다. 북한은 딥러닝(Deep Learning) 기술을 적용하여 최근 음성

인식 소프트웨어인 ‘륭남산’의 성능을 개선시키기도 하였다. 이 기술은 최근 애플의 시리, 아마존

의 알레사, 구글의 어시스탄트 등의 인공지능비서 프로그램에 적용된 것이다(김민관, 2017). 그

리고 네덜란드 GPI 컨설턴트 회사에 의하면 북한은 안면화인식, 지문인식 소프트웨어 개발에도 

인공지능을 도입하는 기술을 개발 중이며, 인공신경망을 활용한 지문인식, 안면인식 등의 생체인

식 기술까지 다양한 기술을 보유하고 있는 것으로 알려진다.

Ⅳ. 북한 정보기술 발전의 정치경제적 함의
49) 민주조선, 2012.9.26
50) 노동신문, 2015.4.27
51) 조선신보. 2015. 8.5
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1. 정보기술의 경제적 함의- 국내 물류와 자금 흐름의 활성화
북한은 지난 10년 동안 1퍼센트의 평균 경제성장률을 보였고, 1인당 국민소득이 약 1,300달러

의 세계 최빈국이다. 세계에서 가장 폐쇄적인 사회주의 경제로 인해 생산성이 매우 낮다. 그러나 

북한은 천연자원, 공업지대, 인력 등 경제발전에 유리한 조건을 갖추고 있는 것으로 평가되고 있

다. 북한 김정은 체제가 시장개혁을 통해 생산성을 높이고, 막대한 외자 유치와 주요 수출산업 

육성을 위해 선진 기술을 개발하면 과거 베트남처럼 급속히 성장할 가능성이 있다. 최근 연구에 

따르면, 북한은 개혁의 시작 시점에 10% 이상의 경제성장을 할 수 있다고 한다. 한국과의 정상

적인 무역과 직접투자는 북한경제에 연간 3퍼센트 성장을 추가로 증가시킬 수 있다.

북한의 정보기술 관련한 인재들의 육성과 전체주의 정치시스템이 새로운 정보기술의 적용에 도

움이 된다고 하더라도 그것만으로 북한의 발전이나 전환을 설명하기는 어렵다. 경제발전을 추동

하는 요인은 다양하다. 산업 및 재정정책, 지도자의 경제적 리더쉽, 국가의 사회문화, 잠재자원,

기초 과학기술 역량 등의 다양한 요인들이 상호작용을 통해 한 국가의 경제가 발전을 하거나 퇴

보를 한다. Bezmen and Depken(2004: 8)은 그동안 많은 연구들이 정보기술이 발전을 가져온다

는 주장을 이용하기 위해 선택적인 사례만을 이용한다고 했다. 그리고 이들은 한 국가의 성장과 

발전에 독립적인 상수로서 정보기술의 영향에 대한 경험적 연구는 전무하다고 주장한다. 실제로 

글로벌 정보기술의 전이와 한 국가의 정치와 경제적인 인과관계를 단순하게 설명하기는 쉽지 않

다. 예를 들어, 선진국의 새로운 정보기술이 개발도상국으로 이전되었을 때, 그 나라의 경제성장

에 도움을 줄 수 있지만, 동시에 계층 간의 정보격차 확대로 인해 빈부격차와 함께 정치적 불안

정성을 더욱 확대할 수도 있다. 하지만 정보기술이 어떤 방식으로 경제성장에 영향을 미치는지 

분석해볼 수 있다.

가. 정보기술발전과 국내 물류의 활성화
2011년 말 김정은 집권이 후 북한의 비공식 경제는 '물류혁명'과 같은 급격한 변화를 겪었다.

국가가 제공하는 이동 통신 서비스와 민간 운송 서비스의 확대는 과거와는 완전히 다른 시장 행

위로 이어졌다. 휴대전화 가입자가 전체 인구의 20% 이상을 차지하면서 시장지향적인 정보가 빠

르게 유통되고, 상인들은 심지어 휴대전화를 활용해서 처리 방법, 수량, 배송 방법까지 결정했다.

북한주민들은 휴대폰이 없이 더 이상 시장에서 경쟁하기 어렵다.

휴대폰은 물류발전과 연결되었다. 김정은 지도부는 민간이 운영하는 운송서비스 (일명 ‘써비차)

개발을 촉진했다. 북한은 상시적인 에너지 부족과 부실 경영으로 철도 위주의 대중교통 시스템이 

제대로 작동하지 않았다. 이로 인해 민간 차량이 주요 교통수단으로 부상했고, 김정은 시대의 시

장 활성화로 북한식 택배 서비스가 가능해졌다. 사업가들은 자사 상품을 갖고 있는 장거리 사업

을 점차 사라지고, 고객, 주인, 운전사, 심지어 휴대전화 체크포인트까지 접촉하면서 '가정에서 

머물기' 시대가 시작되었다.

권위주의 체제는 시장경제를 도입하는 과정에서 비공식 경제부분이 성장한다. 사회주의를 표방

하는 권위주의 체제는 시장경제를 도입하는 과정에서 법제도보다 지도자와 지배정당의 해석에 의

존한다. 국가중앙계획 시스템을 유지했던 권위주의 국가들은 시장과 글로벌 경제체제를 경험하지 
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못했기 때문에 법제도와 운용능력이 부족하다. 따라서 시장경제와 대외경제 체제로 전환하는 과

정에서 기존의 당중심체제의 관료문화와 비공식경제가 확대된다. 가장 단적인 예는 개혁개방한지 

30년이 넘은 중국 시진핑 정부의 가장 큰 정부과제가 여전히 부정부패의 해소이다. 등소평은 

1980-90년대 개혁개방의 초기단계에서는 사회주의 이념을 추구하던 기득권 세력의 체제전환에 대

한 저항을 줄이기 위해 암묵적으로 비공식경제를 용인하기도 하였다. 도이모이라고 불리우는 개

혁개방을 추진하는 베트남의 비공식경제와 비효율적 관료문화는 여전히 해결해야하는 과제이다.

북한 역시 부분적인 시장화와 정보기술의 전이가 발생하는 과정에서 비효적인 관료문화와 비공

식 경제가 성장하고 있다. 정보기술과 관련한 국가행위자들의 비공식적 외화수입 확보는 비효율

적인 등록절차와 남측 가족과의 불법적인 통화통제에서 발생한다.

첫째, 휴대전화 등록절차에서 발생하는 비공식경제수익은 거간꾼이라는 중간브로커를 통해 발

생한다. 북한 주민들은 휴대전화를 공식적으로 등록하기 위해서는 6-8개월이 걸린다. 북한에서 

휴대전화를 구매하기 위해서는 지방체신관리국에 방문하고, 인민보안부 보안원의 승인을 받아야 

한다. 전체비용은 150달러 정도이다. 하지만 이 과정을 간소화하고 싶은 사람들은 미화 300달러 

전후를 지불하면 “거간꾼”이 제공하는 비공식적인 절차를 통해 2-3일 안에 구입할 수 있다. 휴대

전화의 구입과 등록과정이 6-8개월이 소요되는 비효율적 관료문화가 1인당 100달러 넘는 비공식

적 경제활동이 발생한다. 거간꾼은 과정에서 벌어들인 수익의 일정액을 북한 행정관료에게 지불

하고, 비합법적 매매행위를 당국으로부터 암묵적으로 승인받는다. 북한의 휴대전화 사용자를 450

만대 정도로 전제하고 보수적인 기준을 적용하여 50%라고 가정하면 (김연호 박사의 연구조사를 

바탕으로 인터뷰 이탈주민 9명 중 6명이 거간꾼을 통해 구매한 것을 기준) 225만대의 등록과정

에서 100달러씩 2억 2천만 달러정도의 비공식 경제수익이 발생하였다.52)

둘째, 한국에 거주하는 북한이탈가족과 불법적인 통화에 대한 법적 책임을 피하는 과정에서 비

공식 경제수익이 발생한다. 북한 주민들은 한국 내 북한이탈가족과 통화하는 방법이 세가지가 있

다. 첫째, 중국 휴대전화와 북한 휴대전화를 연결하여 북중접경지대에서 통화하는 방식이다. 이러

한 통화방식을 원하는 북한 주민은 미화 900달러를 브로커 조직에게 미리 송금해야 한다.53) 둘

째, 한국의 이탈주민이 보낸 휴대전화와 중국 심카드를 사용하여 통화하는 방식이 있다. 휴대전

화는 보통 국경 지역의 군인들에게 뇌물을 주는 방식으로 전단된다. 따라서 한국 내 북한이탈주

민이 휴대전화를 전달하는 과정에서도 비공식 경제수익이 북한 접경지역의 군인들에게 발생한다.

미등록 중국휴대폰 사용이 적발되었을 시에 정치범수용소에서 장기 수감되어나, 교화시설에서 

1-2년 정도 수감조치가 된다. 하지만 이러한 뇌물을 주면 일반적으로 이러한 법적조치를 피할 수 

있다고 한다. 따라서 심각한 반체제정치 인사로 수감되지 않으면, 뇌물을 주면 미등록 휴대전화

를 통한 한국의 가족과 통화가 가능하다고 보고되고 있다. 한국의 이탈주민이 3 만 명에 달하고,

이탈주민의 80%가 중국과의 접경지역인 함경북도 출신이다. 한국에서 북한으로 송금을 하거나 

물건을 보내는 것이 일반화되는 실상에 비추어보면, 접경지역 군인들과 인민보안대가 확보할 수 

있는 비공식 외화수입도 상당하다고 보여진다. 마지막으로 북한 휴대전화의 기기변경을 통해 중

국심카드를 활용하는 방식이 있지만, 이 방식은 다수가 채택하지 않는다고 한다.54)

52) Kim, Yonho, North Korea’s Mobile Telecommunications and Private Transport Services in 
Kim Jong Un Era, The US-Korea Institute, 2018.

53) 암네스티 보고서
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다시 정리하면 글로벌 정보기술의 발전이 중국행위자를 통해 전이되고, 주민들의 정보접근성을 

통제하는 과정에서 정부행위자들의 비공식 외화수입이 발생한다. 북한에 대한 자료접근성의 한계

로 정확한 통계를 내기는 어렵다. 하지만 신뢰할 만한 국제인권조직인 암네스티나 한국내 통일관

련 연구소의 이탈주민 인터뷰 내용에 근거하면, 비효율적 관료문화와 북한당국의 주민정보통제로 

발생하는 국가의 비공식적 경제수익이 상당하다.

국가행위자의 비공식적 경제수익의 축적은 북한엘리트들이 일상에서 시장화와 민영화를 내재화

하는 결과를 가져온다. 북한의 2012년 개정된 형법을 보면 면대면이든 전화를 통해서든 외국인과

의 통화자체를 범죄로 규정하지는 않는다. 하지만 통화내용에 따라 범죄규정이 달라지고 반역죄

에 대한 처벌은 사형이다.55) 거간죄, 비법적인 상업활동 등 위에 언급한 비공식적 활동이 형법에 

명시되어 있지만, 정보기술의 전이과정에서 북한 관료들의 뇌물수탁은 일상화되었다. 중앙집권적

인 국가계획이 더 이상 작동하지 않고, 실질적인 물품을 장마당에서 조달받는 북한의 관료들에게

도 형법은 개인적인 경제수익을 획득할 수 있는 형식적인 제도장치로 여겨지는 듯 보인다.

정보기술의 발전과 경제적 함의를 정리하면, 북미정상회담이 성공적으로 진행되면, 정보접근성

의 비합법적 과정에서 발생하는 국가수익은 줄어들 가능성이 크다. 하지만 남북정상회담과 이산

가족의 정례적 만남이 이루어지고, 남북경제협력과 문화교류가 증대될 것이고 국가경제는 더욱 

활성화될 것이다. 56) 따라서 남북한 간의 공식적인 정보접근성은 증대될 것이며, 남북 가족 간에 

비합법적 정보통신을 위한 비용을 지출하지 않을 것이다. 하지만 북한의 공식적인 정보기술보급

이 확대됨으로서 국가전체의 수익은 비약적으로 증대될 것으로 보인다.

나. 정보기술발전과 국내 자금 흐름의 활성화
북한당국은 정보기술을 활용하여 국가 내의 운용되는 경제자금규모를 확대하고 있다. 북한에

서 인터넷과 같은 정보기술을 활용한 전자결제시스템은 신용카드형, 전자화폐형, 전자수표형 및 

전자자금이체 크게 구분된다. 이러한 전자지불방식 사용이 증가하면 지급결제가 더욱 신속하고 

간소화된다. 북한 당국은 국내에서 유통되는 자금을 원활하게 흡수하기 위해 전자지불카드 사용

을 강력히 권장하고 있다. 나래카드, 금길카드, 전성카드 등이 출시되었다. 북한은 아직 신용카드

가 발급되지 않고, 예금한 잔액한도 내에서 사용하는 직불카드만 사용하고 있다. 그 중에서도 

2010년 12월 조선무역은행이 발행한 나래카드가 북한의 상품과 서비스에 대한 지불에 널리 사용

된다. 나래카드의 장점은 무현금 결제방식임으로 신속하고, 환전이 편리하며 송금과 휴대폰에 의

한 대금결제를 진행이 가능하다는 것이다. 나래카드의 주요 특징은 '익명성'이다. 북한인과 외국

54) Kim, Yonho, North Korea’s Mobile Telecommunications and Private Transport Services in 
Kim Jong Un Era, The US-Korea Institute, 2018.

55) “반역죄(제 63 조), 외화의 개인적 매매(제 106, 107, 108 조), 암거래죄(제 111 조), 거간죄(제 112 
조), 비법적인 상적행위(제 114 조, 115 조), 밀수죄(제 119 조)의 증거로 해석될 수 있는 경우에는각
기 다른 수준의 처벌을 받을 수 있다. 반역죄에 대한 가장 엄한 처벌은 사형이며 나머지 범죄의 경우
는 최장 10 년까지 “로동교화형”에 처해질 수 있다. 전기통신법(2011 년, 제 38 조)은 기관, 기업소, 
단체의 책임자와 개별 시민에게 정상에 따라 행정처벌을 부과할 수 있는 규정을 포함하고 있다.“(암
네스티, 2016) 

56)  양안관계를 예로 들면, 1992년 중국과 대만의 경제협력과 문화교류가 획기적으로 증대하면서 1985
년 삼통정책(통신, 통우, 통상)을 추진했고, 1987년 대만의 중국 친척 방문을 허용하기 시작하였다. 
따라서 현재 흐름으로 남북관계가 발전하게 되면 남북 간의 부분적인 삼통정책이 단계적으로 추진될 
가능성이 있다.  
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인이 모두 외화 소유만 하고 있으면 카드를 발급받을 수 있다. 북한 정부는 고객의 신분증이나 

여권과 같은 어떠한 고객 정보도 요구하지 않는다. 그리고 2유로나 3달러만 내면 카드를 받을 수 

있다. 이에 따라 카드사 비밀은 100% 보장된다. 이러한 익명성은 비공식경제활동에 활용될 수 

있다.

현금가드결제를 통해 국가은행의 외화보유량을 확대하고 있다. 나래카드의 환율 가이드가 쉽

다. 나라카드에 예치하는 외화는 달러이다. 조선무역은행은 국제시장 환율과 관련해 매일 러시아,

유로, 위안화의 환율을 내외환수요와 외화순환에 근거하여 발표한다. 카드 소지자들은 거래에서 

환율을 쉽게 접할 수 있기 때문에 환율 계산에 수반되는 불편을 줄일 수 있다. 이런 방식으로 북

한당국은 지하경제에서 활용되던 외화와 현찰을 카드사용을 통해 양성화시키고 있다.

현재 북한 당국은 현금결제카드 사용을 강권하고 있다. 2017년 8월부터 주민편리를 구실로 공

장기업소 종업원들에게  현금카드를 의무적으로 발급받도록 하고 있다. 북한 당국이 평양시를 시

작으로 각 도 소재지에 있는 기관기업소 직원들에게 현금카드를 만들도록 강요하고 있다. 현금카

드를 만드는 비용으로 북한 돈 2천 원씩 거두고 있다고 한다. 최근에는 근로자들의 월급도 현금

카드로 지급되는 것으로 전해지고 있다. 중국에 파견된 북한 근로자들에 게 지급되는 월급도 조

선중앙은행에서 발급되는 ‘미래현금카드’로 지급 되고 있다.57) 현재 북한에는 생산을 못하는 기업

소들은 월급 자체가 없지만 사무원(공무원)과 생산을 하고 있는 기업소 종업원들은 월급을 받고 

있기 때문에 이들이 현금결제카드의 주요 사용자가 되는 것이다.

북한 전문매체의 보도에 따르면 양강도의 한 소식통은 “앞으로 생활비(월급)를 비롯해 집에서 

보관하고 있던 돈을 모두 카드에 넣고 마음나는 대로 뽑아 쓰라고 선전하고 있다”고 증언하고 있

다.15) 북한 주민들의 말을 종합하면 그동안 조선중앙은행이 발급하는 현금카드는 돈 있는 사 람

들의 부의 상징으로 간주되었다. 따라서 일반주민들도 카드를 발급받을 수는 있지만, 여전히  금

융 당국에 대한 불신 때문에 현금카드보다는 현금보유를 여전히 선호해 왔던 것으로 파악된다.

또한 당국에서는 기관기업 소 간부들과 종업원들에게 현금카드를 만들도록 강요해왔지만 간부들

조차 현금카드의 보유 필요성을 거의 갖지 않았다. 또한 현금카드는 주로 평양에서 사용될 수 있

고, 지방에서는 카드를 사용할 시설이나 제도 자체가 없다는 견해도 존재한다. 그러나 지방에서

도 도 소재지에 있는 원유공급소, 샘물판매소 및 가스판매소는 현금카드를 사용할 수 있다.

북한 당국은 2017년 8월부터 열차표를 현금카드로 살 수 있도록 관련 설비공사를 진행하는 등 

빠른 시일 내에 백화점과 도서관, 영화관과 약 국도 현금카드만 쓰도록 기계들을 설치할 계획인 

것으로 알려지고 있다. 따라서 앞으로 북한 주민들에게 현금카드는 반드시 소유해야 할 필수품이 

될 것으로 전망되고 있다.

북한 김정은 체제는 전자상거래 시스템의 도입을 자금흐름을 촉진하고 있다. 전자상거래의 등

장은 김정은 집권 이후 나타난 현상이다. 최근 시장 활동이 폭넓게 허용되면서 다양한 기관들이 

ICT 기술을 바탕으로 수익사업을 벌이고 있다. 북한의 전자상거래란 인트라넷과 스마트폰 앱을 

통해 실시간으로 상품을 거래하는 것을 의미한다. 전자상거래는 정보 통신기술과 정보시스템 개

발기술을 갖춘 국가들에게서 나타난다. 최근 북한의 전자상거래 실태를 보면 상당 수준의 정보통

신기술을 보유하고 있는 것으로 보인다. 전자상거래란 컴퓨터 기반의 정보시스템 지원이 있어야 

57) 정영, “북 '고려링크' 가입자 '강성네트'로 이동”, Radio Free Asia, 2016.4.4.
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가능하기 때문에 이다. 인터넷 쇼핑몰은 웹과 인터넷 등 정보통신기술의 발달로 인해 전자상거래

의 핵심이 되고 있는데 북한에서도 온라인쇼핑 몰이 등장한 것이다.58) 또한 전자상거래는 전자결

제시스템을 요구하는데, 이는 북한 내 금융활성화에 적지 않은 기여를 하고 있다. 달러에 과도하

게 의존하는 외화시장의 문제를 해소하고, 시장에 분산된 사금융을 공식적인 금융기관으로 흡수

하고자 하는 것이다. 그럼으로써 시장경제에 대한 국가의 은행통제 및 정부의 자금 동원력을 확

대하고자 한다고 해석할 수 있다. 하지만 여전히 과거 화폐개혁에 대한 기억과 국제사회의 대북

제재로 인해 북한정책당국에 대한 국민들의 신뢰가 부족하여 민간경제 영역의 외화를 흡수하지는 

못하고 있다.

2. 정보기술의 정치적 함의- 정보접근성 증대와 정치체제 안정성
가. 정보기술의 발전과 정치적 함의: 경제발전의 정치적 정당성
권위주의 국가를 연구하는 많은 이들은 정보기술의 발전과 정치적 자유 및 정치체제의 변화에 

대해서 초점을 맞추었다. 실제로 소셜네트워크서비스(SNS)는 2000년대 튀니지에서 시작한 아랍

의 봄을 설명하는 중요한 요인이었다. 튀니지에서 시작해 주변국으로 번진 아랍의 봄은 알제리,

리비아, 이집트, 시리아로 확대되었고, 장기 집권했던 지도자들이 해외망명, 재판회부, 사망으로 

권위주의 체제가 무너졌다. 또한 동구권과 소련의 붕괴를 설명하는 요인으로 정보통신기술을 통

한 서구문화의 유입을 규정하기도 한다.

하지만 정보기술의 발전과 시민들의 사용을 허용하는 것만으로 아랍의 봄이나 동구 사회주의 

국가체제의 붕괴를 설명할 수 없다. 정보기술은 체제가 전환된 국가의 시민들 간의 정보를 소통

시키는 역할을 하였지, 시민들이 체제에 대한 분노나 저항을 촉발시키는 정보를 생산하지는 않았

다. 아랍의 봄이 최초로 촉발되었던 튀니지는 15-29세 청년의 실업률이 30%에 달했으며, 자연재

해로 인해 경제난이 더욱 가중되고 있었다. 어려운 경제난 속에서 국가의 시장통제방식이 비합리

적이고 폭력적인 방식으로 행사되었으며, 이 두 조건은 모하메드 부아지지라는 청년의 분노로 인

한 분신자살을 촉발시켰다. 주변 국가들인 알제리, 리비아, 이집트, 시리아의 상황 역시 심각한 

경제난, 폭압적 통치방식, 장기집권 등의 공통점을 가지고 있었다. 소련과 동구권 국가 역시도 

1980년대 심각한 경제난에 봉착해 있었고, 아시아 사회주의 국가들에 비해 서방의 정보접근이 상

대적으로 자유로웠다. 아랍의 봄과 사회주의 동구권의 공통점은 심각한 경제난, 비민주적 정치제

도, 정보접근성의 자유화였다. 물론 정치체제의 측면에서 구체적인 조직형태, 이념, 사회적 맥락,

발전역사와 국제관계 등의 구체적인 분석을 해보면, 두 국가집단 사이에는 상대적인 차이가 존재

한다. 하지만 서구 자유민주주의와 비교했을 때 권위주의라는 개념으로 범주화는 가능해 보인다.

58) 실제 북한 측 주장에 따르면 온라인 쇼핑몰 이용자가 증가하고 있는 것으로 보여진다. 이용자들이 
“언제나 필요할 때마다” 제품 정보를 얻을 수 있으며 “언제든지” 개인용 컴퓨터나 휴대전화를 통해 
정보를 검색 할 수 있는 편리함 때문에 온라인쇼핑몰에 대한 인기가 높아지고 있다는 것이다. 북한 
관영 선전매체인 ‘조선의 오늘’은 6월 24일 만물상 사이트의 성장에 대한 기사에서 “만물상이 생긴 
지 얼마 안 되었지만 하루에 등록되는 제품수가 100개가 넘는다”면서 “국내 컴퓨터망과 휴대전화 망 
을 통해 접속하는 방문객이 하루에 6만 명에 달하고 그 수는 계속 늘고 있다”고 밝히기도 했고, 6월 
13일자 ‘조선의 오늘’의 화면캡쳐에는 누적 방문객이 526만명으로 나타났다. Kim, Yonho, North 
Korea’s Mobile Telecommunications and Private Transport Services in Kim Jong Un Era, 
The US-Korea Institute, 2018.
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정보기술의 발전은 체제전환을 촉발시키는 필요조건이지 충분조건은 아니다. 중동지역의 국가

들과 동아시아 사회주의 국가인 중국과 베트남을 비교해보면 더욱 명확해진다.

첫째, 중국과 베트남은 일당이 장기집권을 하고 있는 대표적인 권위주의 국가이다. 중국은 

1949년 수립 이후 지도자와 정당 내 계파들은 변화했지만, 중국공산당이 70년 가까이 통치하고 

있으며, 베트남 또한 호지민의 국가수립이후 내전을 통한 통일 이후 일당이 베트남을 통치하고 

있다. 권위주의 체제를 유지하는 측면에서는 체제전환이 이루어진 아랍 국가들과 동구 사회주의 

국가들과 유사하다.

둘째, 중국과 베트남은 인터넷과 휴대전화의 사용을 전면적으로 허용하고 있다. 물론 반정부적

인 내용을 담고 있는 내용에 대한 부분통제와 감시를 시행하고 있다. 인프라와 경제발전으로 인

해 아랍의 체제전환 국들보다 정보접근성이 더욱 높다. 특히 중국은 2015년 12월 기준 중국 전역

의 인터넷 이용자 중 71.5%가 스마트폰으로 인터넷에 접속한다. 전화망을 이용하기에 이렇게 급

증한 모바일 인터넷은 고정 인터넷망보다 보급률이 뛰어나다. 그래서 정보접근도 떨어지는 농촌

과 오지의 산간마을까지 접속 가능하다.

셋째, 중국과 베트남은 아랍 체제전환국이나 붕괴된 동구 사회주의 국가들에 비해 비약적인 경

제발전을 성취하고 있다. 두 국가집단의 정치체제는 유사하다. 정보접근성 또한 중국이나 베트남

이 두 국가그룹에 비해 뒤떨어지지 않는다. 하지만 경제발전의 측면에서 두 권위주의 국가집단의 

차이는 상당하다. 중국과 베트남은 개혁개방으로 불리는 경제체제 전환이후 두 자리 수 이상의 

경제성장률을 20년 넘게 유지해왔고, 이러한 경제발전은 국민들에게 정치적 정당성으로 작동하고 

있다. 또한 중국은 미국과 경쟁하는 G2 국가로 성장했으며, 베트남은 최근 들어 동남아시아 체제

전환국 중에서 가장 탁월한 경제발전을 보여주고 있다. 두 국가의 경제발전은 기존 권위주의 체

제를 강화하고 있다. 경제발전은 두 국가의 사회심리적인 만족도를 향상시켰다.

하지만 아랍과 동구 사회주의 국가들의 공통적은 심각한 경제난이었다. 국가적인 경제난으로 

인한 민생고는 시민들의 불만족을 증폭시켰고, 이것은 곧 국가체제에 대한 저항으로 구체화되었

다. 하지만 중국과 베트남은 사회주의 이념의 수정을 통해 경제발전을 핵심이념으로 국민들에게 

인식시키고, 경제체제전환을 통한 실질적인 민생의 향상은 국민들이 권위주의 정치체제를 선호하

거나 용인하도록 만들었다.

나. 정보기술의 기술적 통제- 발전국가 중국의 사례
중국의 경제발전은 정보기술의 통제력을 향상시켰다. 중국 정부는 지난 30년간 성공적인 경제

발전을 유지해왔으며, 이것은 국가통치능력의 고도화의 핵심요인이었다. 경제발전을 통한 정보기

술력의 확대는 국제사회로부터 전이되는 반중국적인 정보 흐름의 통제력 또한 향상시키는 결과를 

가져왔다. 중국의 경제발전은 자연스럽게 국가의 정보기술력의 강화로 이어졌으며, 정보기술력의 

강화는 시민사회의 정보교환과 흐름을 통제력도 강화되었다. 실제로 중국정부는 직간접적으로 통

신사를 통제하고, 사이버 보안 프로그램 및 대규모 인력을 통해 인터넷망의 반체제적인 정보유통

을 통제한다.

예를 들면 중국은 모바일 인터넷을 운영하는 통신사의 직·간접적 지배구조를 통제한다. 통신사

는 중국제도의 공식적으로 국무원 산하기관에 예속되지만, 실질적으로 공산당의 지배를 받는다.
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국유기업인 통신사는 기본적으로 중국 정부 내에서 정보통신을 담당하는 공업화 신식화부, 국유

기업을 관리하는 국유자산관리감독위원회의 직접적인 통제 하에 있다. 하지만 통신사들은 실질적

으로 비공식적인 경로를 통해서 공산당 조직부, 중앙선전부, 국가발전개혁위원회, 증권감독관리위

원회의 지배를 받는다. 특히 통신사는 공산당 내 조직 뿐 만이 아니라 국유기업의 인사를 담당하

는 조직부와 공산당의 사상을 감시하는 선전부로부터 막강한 영향을 받는다. 그리고 공산당 조직

은 비공식적으로 국가기관과 통신사에 잠입해서 국유기업의 인사에 관한 결정권을 장악하고 있

다. 이런 지배 구조로 인해 통신사와 사이버 공간을 임대하는 인터넷 회사까지 정부의 요구에 순

응할 수밖에 없다. 하지만 중국은 상기 이중 감독 체제에도 급증하는 인터넷 인구와 변화하는 통

신환경에 대응하기에 역부족이다.

그래서 중국정부는 기술적 통제를 강화하였다. 중국 모바일 플랫폼이 구축된 2009년 이후 웨이

보는 중국에서 가장 강력한 정보전달 플랫폼이 됐다(Chen 2015, 289). 중앙 공산당 선전부부장 

왕천은 웨이보의 파급력을 우려하여 2011년 웨이보를 점령하라고 밝혔지만(Jiang &Schlæger

2014), 중국지도부는 제도적 장치를 준비하지 않았다. 단지 인터넷 회사에 자가 검열만을 장려했

을 뿐이었다. 당시 중국정부는 소수의 온라인 공급자에게만 중국의 소셜미디어를 개방했기에 모

바일 인터넷 규정만으로 원활한 인터넷 콘텐츠 통제가 가능하다고 판단했다.

모바일 인터넷 이용자 수가 늘어남에 따라 기술적/심리적 통제도 강화되었다. 외국 기업들의 

기술을 활용하여 중국 정부는 인터넷 콘텐츠의 차단과 검열을 실시하고 있으며,59) 최근에는 좀 

더 정교하게 검색엔진 키워드를 통제하고 있다. 예를 들어 천안문과 같은 민감한 정치적 이슈들

과 관련된 키워드들을 검색하지 못하도록 한다(고경민 2007, 35). 중국은 심리적인 인터넷 통제

를 위해 두려움과 공포를 일으키는 실질적인 정치탄압을 활용하기도 한다. 마치 사이버 반체제 

인사에 대해 강경하게 대응하는 방식으로 일반 이용자들에게 두려움을 일으키고, 자기검열로 인

한 행동규제를 하게한다. 또한 중국 국가안보의 명분으로 온라인 활동에 대한 개인신상이 담긴 

서명도 해야 한다. 더 나아가 국가안보와 연결지어 ‘애국심, 법률 준수, 공정성, 신용’등의 기본원

칙을 따르겠다는 서약을 하도록 한다. 이러한 서약행위는 중국 시민들의 마음에 두려움과 자기검

열이라는 심리적 기제를 주입하는 효과를 가진다.60) 이렇듯 중국은 법적, 기술적, 조직적, 심리

적 방식을 활용하여 인터넷 개방으로 인한 경제성장과 정치통제를 동시에 진행하고 있다.

하얼만은 시진핑의 중국은 중앙집권적 정치경제 체제를 강화하려는 레닌주의의 부흥을 추구하

고 있다고 주장했다. 그는 최근 중국정부가 강화하고 있는 정보기술(빅데이터와 인공지능)을 이

용해 과거 레닌주의를 보완하려 하고 있다고 주장한다. 특히 빅데이터와 인공지능의 기술적 보완

을 통해 과거 실패한 국가주도의 중앙집권적 경제체제의 세세한 부 분을 설계하고 있다고 주장한

다. 이러한 중국 정부의 시도를 하얼만은 ‘디지털 레닌주의’ 라고 규정했다.

하일만은 시진핑 주석이 서구적 가치를 배척하고, 경제개혁보다 정치의 중앙집권화를 중시하고 

59) 미국의 시스코(Cisco Systems)의 방화벽 기술은 IP 주소들을 인식함으로써 정치적으로 민감한 웹 
사이트들을 차단할 수 있다. 캐나다의 노텔 네트워크(Nortel Networks)의 웹 검열 기술은 이용자들
이 로그온을 확인하고 IP 주소를 그들의 이름과 매치시키며 시간에 따라 접근한 콘텐츠의 경향을 인
식하게 해준다.

60) 또한 인터넷 상의 민감한 자료를 점검하고 이를 제거하는 빅마마스(Big Mamas)나 중국의 모든 지
방과 도시에는 자체적으로 고용한 사이버 경찰(cyber-police) 제도를 신설하기도 했다(고경민2007, 
36).
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있다고 평가한다. 이데 영국 파이낸셜타임즈는 중국이 빅데이터와 인공지능 기술 을 활용하여 21

세기형 계획경제 체제를 구축하려는 시도가 나타나고 있다고 분석한다. 이 신문은 서구 시장경제

가 소련 공산주의에 승리한 이유를 데이터 처리능력이 뛰어났기 때문이라고 주장한다. 따라서 중

국의 정보기술의 발전은 과거 실패했던 데이터 처리능력 을 해결해 줄 것이며, 그로 인해 강력한 

사회주의자라고 평가받는 시진핑 주석이 제시한 ‘신시대 중국특색의 사회주의’를 추구할 것이라고 

주장한다.

다. 북한의 정보기술의 개방과 통제  
현재 북한은 중국이나 베트남에 비해 정보접근성의 자유를 철저하게 통제하고 있다. 세계에서 

가장 늦게 인터넷을 개방했지만, 일반 주민들은 인터넷이 아닌 인트라넷에만 접속가능하다.61) 북

한의 현재 인터넷 운용 방식은 가장 극단적인 방어적 통제전략이다. 중국이나 베트남이 인터넷을 

개방한 것과 달리 북한은 인터넷망의 사용은 정부고위엘리트나 외국인들에게만 법적으로 허용하

고 있다. 일반 주민들이 인터넷을 사용할 수 있는 방법은 비합법적인 방법밖에 없다. 외국공관 

주변의 와이파이에 접속, 북한 휴대전화기의 기술적 변용, 미등록 중국 휴대전화기를 통한 중국 

네트워크망 사용이 그에 속한다. 향후 북미정상회담 이후 북한의 경제체제 전환과 대외개방의 정

도에 따라 일반주민들의 정보접근성을 높이는 방식으로 전환하게 될 것이다. 또한 인터넷망 사용

인원과 시설의 확대는 일반주민들의 대외정보접근성을 높이는 결과를 가져오게 될 것이다.

북한의 글로벌 정보기술의 전이의 정치적 영향은 북한당국의 정보접근성 통제력, 북한경제개발

의 전망에 따라 달라질 것으로 보인다. 첫째, 북한의 시장경제체제 강화와 대외경제개방은 경제

효율성을 위해 전체적인 정보접근성을 높이게 될 것이다. 북한의 휴대전화가 빠르게 보급된 이유

도 국가계획경제의 붕괴로 인해 중국과의 비공식 무역과 장마당의 확대에 있다. 장마당에서 중국 

물건을 매매하는 북한 무역상인들은 효율적인 물품구매를 위해 휴대전화가 필요했다. 따라서 북

한경제의 개방으로 인해 대규모의 해외자본이 진출하게 될 경우 인터넷망과 국제전화 사용의 확

대가 불가피하게 될 것이다. 글로벌 회사와 합작하는 북한회사나, 자원개발이나 북한 인프라 개

발을 위해 국제적인 기업이나 조직과 협업을 해야하는 경우에도 글로벌 네트워크 시설의 확대가 

필요하게 될 것이다. 따라서 현재 진행되고 있는 북미협상의 결과에 따라 북한에 글로벌 정보기

술의 전이가 대대적으로 발생하게 될 가능성이 있다.

실제로 미국은 정보기술을 통해 북한의 인권개선과 정치체제변화를 추진하고 있다. 미국 의회

는 2018년 4월 24일 북한인권법 연장안을 통과시켰다. 2004년 10월 조지 W 부시 행정부 시기 미

국의회는 북한인권법을 제정하고, 2008년과 2012년 2차례 연장했다. 북미정상회담을 앞두고 미국 

국무부가 지속적으로 언급한 만큼 북한의 인권의제를 정상회담에서 다루겠다는 의지를 밝히는 것

으로 해석한다.62) 하지만 이번에 통과된 수정안에는 북한인권법 안에는 외부세계의 정보유입을 

촉진시킬 수 있는 지원을 강화하고 있다. 지원내용은 외부정보의 대북유입을 위한 기존 기기로 

라디오에서 전자 매체의 종류를 다양하게 확대하였다.63) 2016년 기준 북한의 휴대전화 가입자가 

61) 북한의 이원적 인터넷 운용 방식은 쿠바도 사용하고 있다. 쿠바도 최근까지 인터넷과 인트라넷을 분
리 운용하고 있으며, 국가 인트라넷은 내국인 대상 서비스이고, 글로벌 인터넷은 관광산업 활성화 차
원에서 외국인과 수출기업들이 사용하고 있다 (고경민, 2014: 74).

62) 이데일리, 북미정상회담 앞두고..미상원서 ‘북한인권법 연장안’ 만장일치 통과
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350만대를 넘어섰다. 이러한 정보에 기반하여 국제인권기구인 암네스티(Armnesty) 2016년 보고

서도 다양한 정보기기의 반입이 필요하다고 제안하고 있다.64) 이와 함께 미국의회도 디지털 정보

기기의 반입을 위한 기기 지원이 많아진 것이다. 이에 대해 북한은 2018년 4월 4일 한국이 인권

문제를 제기할 경우 남북대화는 중단될 것이라고 노동신문에 게재하였다.65) 중국처럼 북한도 인

권문제를 내정간섭의 범주로 다루고 있으며, 북한체제를 위협한다고 인식한다.

권위주의 국가 간에는 인터넷 통제를 위한 기술/제도/사회문화적 정책이나 전략을 상호 모방 

및 학습을 하고 있다(고경민, 2007). 인터넷 통제를 원하는 국가들에게 중국의 사례는 중요한 선

례이다. 특히 베트남은 중국으로부터 인터넷 통제시스템을 모방 또는 학습을 하고 있다. ‘중국식 

인터넷 발전모델’은 중국과 유사한 정치시스템을 가진 국가들이 학습대상이 될 수 있고, 자국의 

상황에 맞게 적용할 수 있는 선험적 사례가 될 것이다(2009;189). 중국이 사회주의 정치체제를 

유지하고 인터넷 통제를 발전시킨 모델이라면, 쿠바는 북한이 채택하고 있는 인터넷 정책과 가장 

유사하다. 따라서 고경민(2007)은 북한이 향후 경제현대화 과정에서 ‘쿠바식 인터넷 발전모델’을 

모방할 가능성이 있다고 추정한다. 하지만 최근 쿠바정부는 전국 근거리무선망(wifi zone)을 178

개로 확대하고, 2014년 기준 27.1%가 인터넷을 사용하고 있다.66) 또한 쿠바의 국영 통신사인 에

텍사는 쿠바인구의 절반에 해당되는 500만 명의 휴대전화 사용자에게 모바일 인터넷을 확대할 방

침이다.67) 미국 오바마 정부와의 관계개선과 쿠바의 새로운 지도자인 디아스카넬이 정보화의 새

로운 변화를 이끌고 있다. 발전지향적 권위주의론에서 제기한 것처럼 북한만의 발전궤도가 있다.

첨단산업까지 포함하는 정보기술력을 가진 북한은 향후 경제현대화에서 쿠바보다는 중국을 모방

할 가능성이 더 크다고 할 수 있다.

북한 김정은 지도부의 입장에선 정치적 안정성을 확보하는 것도 가장 중요하다. 권위주의 정부

는 경제발전의 혜택을 북한주민들의 경험하게 하여 권위주의 체제의 정당성을 유지하고자 한다.

북한은 경제체제전환과 대외개방으로 인해 경제발전이 북한 주민들의 정부당국에 대한 정당성을 

인정한다고 판단하면 인터넷망의 개방에 자신감을 가지게 될 것이다. 동시에 국가자본의 축적을 

통해 중국과 베트남이 활용했던 정보보안시스템을 수입하여 통제가능하다고 여겨지면 전국의 인

터넷 망을 개방할 수 있으리라 전망한다.

Ⅴ. 결 론
본 논문은 북한 김정은 지도부가 어떤 방식으로 21세기 글로벌 정보기술을 활용하여 북한의 

63) USB, SD카드, 음성·영상 재생기기, 휴대전화, 와이파이 무선인터넷, 무선 전기통신 등 정보 공유에 
활용할 수 있는 기기

64) 암네스티 인터네셔널(Armnesty International) (2016) 통제된 사회, 단절된 삶, 북한 내 휴대폰 사
용 및 외부세계 정보 제한 실태

65) 북한 노동신문, 2018년 4월 4일
66) 쿠바 인터넷 시장, 2020년 보급률 90% 목표 박차, 2016-08-30 이소정 쿠바 아바나무역관
https://news.kotra.or.kr/user/globalAllBbs/kotranews/album/2/globalBbsDataAllView.do?dataId

x=151597&sear
67) 물론 시간당 인터넷 카드의 비용이 2달러이고, 이것은 쿠바공공부문 종사자 월급의 이틀치에 달한

다. 쿠바에도 모바일 혁명이 불까… 2020년까지 모바일 인터넷 보급 계획, 2018.07.17 16:24:14 / 
홍하나 hhn0626@ddaily.co.kr, http://www.ddaily.co.kr/news/article.html?no=170733

mailto:hhn0626@ddaily.co.kr
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정치경제적인 발전을 추진하고 있는지 살펴보았다. 본 논문은 서론에서 두 개의 핵심질문을 제시

했다. 첫째, 북한의 정보기술의 발전이 경제발전에 어떻게 기여하고 있으며, 향 후 어떠한 영향을 

미칠 것인가? 둘째, 북한 김정은 지도체제는 정보기술의 발전으로 인한 정치변동성을 얼마나 통

제할 수 있을 것인가? 정보기술 전이로 인한 정보접근성의 확대발전이 정치경제적인 전환을 가져

올 수 있는가?

이 질문에 대답하기 위해 본 논문은 첫째, 정보기술의 발전과 경제발전의 상관관계에 대한 이

론적 틀을 제시했다. 이론 틀의 핵심개념은 ‘권위주의 발전국가론의 정보통제와 발전’이었다. 이 

장에서 정보기술의 발전이 중국, 베트남, 북한과 같은 중앙집권적인 정치시스템을 유지와 경제효

율성 증대라는 두 가지 목표를 이룰 수 있는가를 다룬다. 서방의 이론들은 정보기술의 확장으로 

인한 정보접근성의 확대는 민주주의를 발전시킨다고 주장한다. 따라서 이들은 중앙집권적인 정치

시스템을 가진 독재국가들은 경제발전을 위한 도구인 인터넷의 활용과 통제라는 두 개의 모순된 

상황에 직면하게 된다고 주장하였다. 하지만 중국학자들은 중심으로 발전국가들은 정보기술을 경

제에 활용할 수 있으며, 정부가 정보기술을 활용하여 정치변동성의 잠재력을 약화시킬 수 있다고 

주장하였다. 본 연구는 북한을 중국이나 베트남과 유사한 ‘권위주의 발전국가’로 규정하고, 북한

의 사례들을 분석하기 위한 이론틀을 제시하였다.

3절에서 본 연구는 북한 정보기술의 역사와 김정은 시대의 정보기술 현황에 대해서 간단히 살

펴보았다. 1950년대부터 김정은 시기까지 북한 정보기술이 발전했던 역사적인 경로를 살펴봤으

며, 북한 정보기술의 특징을 제시하였다. 그 특징은 첫째, 북한의 정보기술은 중공업 활성화를 위

한 주변산업으로서 시작해서 김정은 시대 주요산업으로 변화하였다. 둘째, 북한 정부주도로 인해 

기술발전의 속도가 늦다. 김정은 시대 북한은 조선콤퓨터센터를 해체하는 사례처럼 국가주도성을 

약화시키고 민간에게 권한과 책임을 넘기려는 시도를 하고 있다. 셋째, 1990년대 경제난으로 인

해 하드웨어와 소프트웨어 산업간의 불균형이 발생하였다. 넷째, 북한의 우수한 정보기술 인재들

이 풍부하여, 향후 정보기술 산업의 잠재적 가능성을 보여준다. 김정은 시대 북한 당국은 본보기 

공장과 단위를 선정하는 방식으로 정보화를 추동하고 있으며, 인재상과 교육방식도 정보화의 방

향에 맞게 재구성하고 있다. 그리고 원격교육대학의 전국적인 확산을 시도하고, 인공지능 분야를 

포함한 첨단분야를 지속적으로 연구개발하고 있다.

본 연구는 4절에서 북한 정보기술의 발전과 정치경제적 함의를 밝히고 있다. 첫째, 경제적 관

점에서 본 연구는 정보기술의 발전으로 인해 북한 국내 물류와 자금 흐름이 활성화 되고 있다고 

분석하였다. 특히 물류와 접목한 휴대전화 보급의 확대, 현금카드와 전자상거래의 확대를 중심으

로 북한 정보기술의 발전에 따른 경제적 함의를 제시하였다. 둘째, 정치적 관점에서 발전지향적

인 권위주의 국가인 중국과 베트남과 비교하여 북한 정보기술의 정치적 영향력을 설명하였다. 먼

저 아랍의 봄과 동아시아 발전국가의 정치적 안정성을 경제상황을 중심으로 분석하였다. 그리고 

북한이 정보통제방식을 모방하고 학습할 대상인 중국의 조직적, 법적, 기술적, 심리적 정보통제 

방식을 설명하였다. 이러한 방식은 북한도 모방할 수 있으며, 향후 인터넷의 전면적인 도입을 진

행하게 될 경우, 북한 당국은 자신들의 기술력과 제도적 개별성에 기반하여 중국의 방식을 적용

하게 될 것이다.

본 연구는 북한이 안정적으로 정보기술을 활용하여 중국이나 베트남보다 우월한 방식으로 개혁



- 26 -

개방을 진할 수 있을까하는 질문으로부터 출발하였다. 세 가지 조건이 이 질문과 연관되어 있다.

첫째, 북한의 기술적 역량이다. 북한은 인터넷 통제로 인해 정보기술의 발전이 늦어지고 있지만,

기초적인 과학기술과 인재를 기반으로 정보기술의 미래역량을 가지고 있어야 한다. 둘째, 북한의 

지정학적 조건이다. 중국은 북한에게 정보기술을 정치경제에 효과적으로 활용한 모델국가이다.

미국과의 지정학적 경쟁으로 인해 중국은 북한에 대한 경제지원을 계속해오고 있으며, 북한또한 

중국의 기술을 모방하고 있다. 따라서 미래 정보기술 또한 중국을 모방하는 방식으로 발전할 가

능성이 크다. 셋째, 남북한 협력의 시너지 효과이다. 북한이 한국과 경제협력을 할 경우, 북한 정

보기술의 경제적 활용도는 배가 될 것이다. 물론 김정은 시대 북한 지도부가 정보기술을 경제적 

효율성을 위해 활용하는 과정에서 정치적 변화에 대한 잠재적 가능성이 있다. 중국과 베트남 모

델에 비추어 보면 정치변동성에 대한 잠재적 가능성은 북한경제발전의 속도에 달려있다고 할 수 

있다.

세 개의 명제를 기반으로 복합적인 결론을 내리면 북한 김정은 체제는 중단기적으로 급변사태

가 발생하지 않는다면, 중국의 정보통제방식을 모방하여 정치적 변동성을 최소화하고, 경제발전

에 첨단 정보기술을 활용하여 중국과 베트남의 2차 산업 중심의 경제발전방식과는 다르게 성장할 

것으로 전망한다.
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부록1: 강의안
21세기 정보기술과 북한 정치경제변화: 김정은 시대 북한 정보기술 발전을 
중심으로 (120분용)

 목차

1. 여는 대화- 수업목표, 순서, 방법

2. 정보기술의 이론적 접근: 동아시아 사회주의 국가를 중심으로

3. 김정은 시대 정보기술의 발전과 정치경제적 변화

4. 마무리 대화

질문을 통한 아이스 브레이킹

1. 정보기술과 북한에 관련한 키워드 말하기

2. 정보기술하면 떠오르는 이미지나 단어는 무엇인가?

3. 북한의 정보기술 수준은 어디까지 왔을까?

수업목표

가. 정보기술의 발전이 국내외 정치경제에 끼치는 영향을 이해한다.

나. 북한 김정은 시기 정보기술의 발전 현황과 경제적 영향을 이해한다.

다. 북한 김정은 시기 정보기술의 발전 현황과 정치적 영향을 이해한다.

라. 정보기술을 활용한 남북한의 협력사업을 생각해본다.
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1. 여는 대화 (20분): 시청각 자료 

정보기술과 인간, 국가, 정치에 대한 내용을 담은 짧은 동영상 시청

1. 일상에서 내가 가장 많이 사용하는 정보화 기기(앱 포함)와 동영상에 대한 
소감은 무엇인가?

나의 정보화 기기?

동영상에 대한 전체적인 소감은?

나와 정보기술의 관련성은?
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전체토의 1. 정보기술의 발전은 국가에게 기회인가? 위기인가? (20 분간)

참고내용 1. 정보기술에 대한 다양한 학자들의 주장 (2 페이지)

- 인터넷 기술의 양가성은 권위주의 국가들은 경제촉진과 정치규제의 역할과 연관성을 가진

다.(고경민 2008, 46).

- 케드쯔(Kedzie 1997)는 권위주의 국가의 지도자들은 경제발전을 위한 정보기술개발과 정

치안정화를 위한 정보통제 중 하나를 선택해야 한다고 주장한다.

- 국가 단위에서 인터넷 통제 하의 발전은 가능한가?

참고내용 2. 북한 김정은 시대 북한 정보기술의 현황 (2 페이지)

- 북한 김정은 지도체제는 정보기술의 핵심인 ‘지식’을 강조함: 과학기술, 첨단기술과 함께 

“지식경제강국”을 강조 

-김정은 시대 2016년 제7차 당대회에서 ‘정보화’를 추가하여 “경제의 주체화, 현대화, 정보

화, 과학화”로 변경.

1. 정보기술의 발전은 국가에게 기회이다.
왜냐하면,

-

-

-

2. 정보기술의 발전은 국가에게 위기이다.
왜냐하면,

-

-

-
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모둠토의 1. 북한 정보개방화의 추진은 북한에 어떠한 영향을 미칠까?

 북한 정보기술 발전에 대한 동영상 시청 

 

참고내용 1 정보기술의 발전과 경제효율성 (3 페이지)
- 정보기술의 발전과 국내 물품유통 활성화 – 휴대전화의 증가와 물류활성화

- 정보기술의 발전과 지하자금의 양성화 – 전자카드와 전자상거래

참고내용 2. 정보기술의 발전과 정치변동성 (3 페이지)
- 중국의 정보기술의 국가통제와 정치변동성

- 정보기술의 발전과 시민들의 정보접근성 증대

동영상과 토막강의를 듣고 생각 공유하기 
-

-
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모둠토의 2. 정보기술을 활용한 남부한 간의 협력방안?

내가 상상하는 남북한 간 정보기술산업의 협력방안은?

- 인적교류

- 기업교류

- 지방정부교류

- 공동연구

참고내용 1. 상상하는 남북한 정보기술 협력사업 (1 페이지)
서울-평양 스마트 시티 창조 

남북 ICT 유니콘 기업 창조
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마무리 정리. 정보기술의 발전과 북한 정치경제 변화에 대한 나의 결론 

오늘 수업에서 다룬 내용 중 내가 특별히 주목하는 사안은?
-

-

-

참고내용 1. 수업요약 - 정보기술에 대한 이론 및 다루었던 북한의 정치경제 
사례에 대해서 정리함.
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부록2: 21세기 정보기술과 북한 정치경제 변화 (교수-학습자 교수안)

(120분)

교 과 명 정보기술과 북한의 정치경제 변화

학습목표

가. 정보기술의 발전이 국내외 정치경제에 끼치는 영향을 이해한다.

나. 김정은 시기 정보기술의 발전 현황과 정치경제적 영향을 이해한다.

다. 정보기술을 활용한 남북한의 창의적인 협력사업을 고민해본다.

본시 수업의 특징 모둠형 퍼실리테이션 기법을 활용한 수업

교수자료 강의 PPT 학습자료
스마트 기기 (스마트폰, 타블렛

PC)

단계
수업흐

름

교수-학습 활동
시간

자료 및

유의점교수자 활동 학습자 활동

사전

준비

관심

키우기

및

참여동

기유발

- 학습자의 특성파악

(연령, 직업, 관심분야)

- 모둠원의 균형구성

(성별, 연령별)

- 강의자료 준비

(PPT, 강의노트)

- 강의실 환경점검

(음향, 스크린, 적정온

도)

- 학습자료 점검

- 보조퍼실리테이터와

수업설계안 공유

- 관련자료 점검

(사이버강의, 인터넷서치)

:사전공문에 준비요건으로 제시

할 수 있음.

- 강의노트 사전 질문지 작성

(개인의 수업목표, 관련주제 질

문사항)

- 모둠확인 및 소속 모둠원들과

소통 시작

최소 20분

이상

- 강의자료집

- 인터넷

수업

도입

참여

활동

흥미

유발

및

동기

부여

- 자기 소개

- 모둠원과 조장 확인

- 아이스브레이킹을 위

한 구체적인 여는 질문

제시

- 소외되는 학습자 체

크

- 자기가 선호하는 정보기술으

을 통해 상호소개 및 조장 선출

- 아이스브레이킹 활동 참여

10분

- 밴드나 카카오톡

채팅방을 이용하여

개인의 정보기술 관

련 이미지 올리기

- 강의자료집

수업

전개

강의

수업의

목표와

순서

전달

- 간단한 동영상 보

여주고 질문하기
- 동영상을 보고 드는 생각을

모둠원들과 공유함.

10분 - 강의 PPT

- 강의자료집
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단계 수업흐름
교수-학습 활동

시간
자료 및
유의점교수 활동 학습 활동

수업
전개
1차
모둠
토의

첫 번째 
논의 

주제이해

- 정보기술의 발전은 국
가에게 기회인가? 위기
인가?
- 주제와 관련한 토막강
의 진행 
- 토의주제와 방법에 대
해 설명 
- 편안한 토의분위기 조
성 및 어색한 모둠 촉진

- 강의자료집에 주제에 관한 자
신의 의견작성 

-  토막강의 듣고 질문 떠올리기

- 작성한 내용을 모둠원들과 상
호토론

20분
- 강의노트,
강의 PPT, 스
마트 앱 or- 
포스트 이과 전
지

수업
전개
1차
토의
정리

토의주제 
핵심내용

정리

 
- 모둠별 발표내용에서 
중요한 지점 코멘트와 
질문
- 발표 후 전체정리 

- 다른 모둠의 내용 경청 및 질
문하기
- 모둠 내에서 자기의견 발표

20분

 휴 식

2차 주제
이해

- 북한정보기술에 대한 
동영상 시청
- 북한정보기술에 대한 
토막강의 

- 수업듣기
10분

수업전
개
2차
모둠
토의

2차 논의 
주제 

모둠토의

-  북한 정보개방화의

추진은 북한에 어떠한

영향을 미칠까?
- 토의주제와 방법에 대
해 설명 
- 편안한 토의분위기 촉
진

- 강의자료집에 주제에 관한 자
신의 의견작성

- 작성한 내용을 모둠원들과 상
호토론

20분
- 강의노트,
강의 PPT, 스
마트 앱 or- 
포스트 이과 전
지

수업전
개
2차
토의
정리

2차 주제 
핵심내용

정리

 
- 모둠별 발표내용에서 
중요한 지점 코멘트와 
질문
- 발표 후 전체정리 

- 모둠별 토의내용 발표

- 다른 모둠내용 경청

20분

수업마
무리

오늘 
수업의 

주요내용
과 핵심 
메시지 
정리

- 정보기술의 발전과 북
한 정치경제 변화에 대
한 나의 결론? 질문제시
- 모둠 내에서 학습자의 
생각을 나눌 수 있도록 
촉진

- 자기가 인상 깊었던 내용 정리

- 왜 인상깊었는지 모둠원에게 
간단하게 설명

10분


